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Zusammenfassung

Existierende digitale (Offline-)Miinzsysteme sichern dem Kunden An-
onymitit zu. Diese Form der Anonymitét bezieht sich jedoch nur auf die
Relation einer digitalen Miinze zu einer Person, ausschlielich anhand der
Miinze kann ihr Besitzer nicht ermittelt werden. Bei diesen Betrachtungen
wird jedoch vernachldssigt, dal zum einen bei einer Geschéftsbeziehung
Héndler und Kunde miteinander bekannt sind und zum anderen einem
Miinzsystem in der technischen Realisierung ein Kommunikationsnetz (z.
Bsp. das Internet) zugrunde liegt, bei dem sich die Kommunikationspart-
ner leicht ermitteln lassen. Dieses Papier stellt ein System vor, das es
einem Kunden gestattet, von einem Héandler anonym Waren zu beziehen
und zu bezahlen. Weiterhin verhindert ein eingesetzter Mechanismus die
Aufdeckung der Kommunikationsbeziehung zwischen Kunde und Héndler.
Das vorgestellte System dient dabei als Grundlage, prinzipiell ist jedes be-
liebige Offline-Miinzsystem integrierbar.

1 Einfiihrung

Bei Betrachtungen von elektronischen Geschéftsprozessen (FElectronic Commer-
ce oder ECommerce) spielt der Schutz des Kunden eine grofler werdende Rolle
(s. dazu [Fandri96] fiir einen Vergleich existierender Systeme in puncto An-
onymitét). War zu Beginn der Entwicklung des ECommerce die Sicherheit des
Anbieters einer Ware oder Dienstleistung das primére Ziel, so bekommt im
Sinne einer mehrseitigen Sicherheit die gleichberechtigte Beriicksichtigung der
Sicherheitsanforderungen aller Beteiligten zunehmend an Gewicht ([MuePfi97])



Entwickler von ECommerce-Protokollen behaupten, dafl ihre Systeme ,,An-
onymitdt fiir den Kunden” bieten, sie vereinfachen jedoch dabei die analysierte
Situation und vernachldssigen, daf§ diverse Anforderungen erfiillt sein miissen,
um die Anonymitit des Kunden zu schiitzen. Dieses sind u.a.:

e Ein Héndler darf die Identitédt seines Kunden nicht kennen,

e kein Auflenstehender darf in der Lage sein, geschiftliche Transaktionen
des Kunden zu beobachten und

e die Bank des Kunden darf die Zahlungsvorginge ihres Kunden nicht nach-
vollziehen koénnen.

Die aufgefithrten Anforderungen sind voneinander unabhéngig. So kann ein
Kunde ein Pseudonym benutzen, um den Héndler iiber seine wahre Identitét
im Unklaren zu lassen, jedoch ist es in offenen Netzen leicht moglich, den Weg
einer Nachricht zu verfolgen und damit den Absender, in diesem Falle den Kun-
den, zu ermitteln. Selbst wenn der Kunde ein Pseudonym benutzt und sich bei
der Transaktion fiir die Ubermittlung von Nachrichten eines speziellen Mecha-
nismus’ bedient, der die Kommunikationsbeziehungz zwischen Teilnehmern ver-
schleiert (z. Bsp. mittels eines sogenannten Miz-Netzes), so kann die beteiligte
Bank Informationen iiber den Kunden erlangen, falls ein Zahlungssystem ver-
wendet wird, das identitétsbasiert arbeitet (Kreditkarten- oder Schecksystem).
So erscheint es naheliegend und notwendig, verschiedene Mechanismen zu kom-
binieren, um das Ziel der Anonymitit des Kunden zu erhdhen (Zu diesem Schlufl
kommt auch M. Waidner in [Waidne98]).

Dieses Papier priasentiert ein solches System, das ein Offline-Miinzsystem und
die Eigenschaften von Mix-Netzen miteinander kombiniert, um die oben erwihn-
ten Nachteile existierender Systeme zu eliminieren (Eine weitere Methode wird
in [DaFrTs97] beschrieben). Die politischen oder sozialen Aspekte von Anony-
mitét werden nicht betrachtet, da es in demokratischen Staaten im allgemeinen
akzeptiert wird, dafl ein Individuum das Recht an seinen eigenen Daten besitzt.
Trotzdem darf nicht vernachléssigt werden, dal durch den Einsatz von Verfah-
ren des ECommcere auch der Milbrauch von Anonymitét steigen kann. Die
Autoren von [SolNac92] zeigen derartige Moglichkeiten auf.

Das folgende Kapitel beschéftigt sich mit den Grundlagen von Anonymitét
und entsprechenden Verfahren (Mixen) sowie digitalen Offline-Miinzsystemen.
In Kapitel 3 wird das eigentliche Verfahren erldutert sowie der Schutz des Kun-
den analysiert. Zwei mogliche Wege der Aufhebung der Anonymitét zeigt Ka-
pitel 4. Mit einer Zusammenfassung in Kapitel 5 schlie3t dieses Papier.



2 Grundlagen

2.1 Anonymitéit
2.1.1 Definitionen

In der Literatur werden derzeit unterschiedliche Termini verwendet, um die Ei-
genschaften kryptologischer Mechanismen in puncto Anonymitét zu beschreiben
([Pfitzm90], [ReiRub97], [PiWai87]). In diesem Artikel werden sie wie folgt ver-
wendet:

Eine Person oder Instanz ist anonym in einer Rolle und bzgl. einer Gruppe

von n Mitgliedern in Hinsicht auf ein Ereignis, wenn ein Angreifer nur mit der
Wahrscheinlichkeit P = 1/n von dem Ereignis auf die Rolle der Person oder
Instanz innerhalb der Anonymitatsgruppe schliefen kann. Das Ereignis heifit in
diesem Fall unbeobachtbar.
Starker noch ist die Anforderung, daf kein Angreifer feststellen kann, ob zwei
(oder mehrere) Nachrichten von derselben Person stammen oder zwei (oder
mehrere) Ereignisse von derselben Person ausgelost worden sind. In diesem Falle
bezeichnen wir die Nachrichten, bzw. Ereignisse als unverkettbar.

Bei unbedingter Anonymitit (Informationstheoretisch sichere Anonymitit)
ist die Aufdeckung der Anonymitét ist nicht einmal fiir einen Angreifer mit un-
beschrénkter Rechenkapazitat moglich.

Rechnerische Anonymitit (Komplezititstheoretisch sichere Anonymitit) bezeich-
net eine Eigenschaft, bei der die Aufdeckung der Anonymitéit dquivalent zur
Berechnung der Losung eines rechnerisch schweren Problemes (z. Bsp. des dis-
kreten Logarithmus’) ist.

Weitere Definitionen der Anonymitét sind in [KesBue99] und [KeEgBu98] zu
finden.

2.1.2 Anforderungen

Da in dem Szenario einer geschéftlichen Transaktion der Kunde zum einen durch
die Nachrichten, die er sendet, bzw. deren Inhalt, und zum anderen durch die
Aktionen, die er durchfiihrt (Senden und Empfangen von Nachrichten), iden-
tifiziert werden kann, miissen an ein sicheres System folgende Anforderungen
gestellt werden:

1. Die Nachrichten, die der Kunde versendet, sind unverfolgbar und unver-
kettbar. Dieses bedeutet insbesondere, dal die Zahlungen unverfolgbar
sein miissen, womit bei dem vorgestellten Verfahren die identitéitsbasier-
ten elektronischen Zahlungsysteme ausscheiden, da in diesen die Bank
jederzeit Zahlungen verfolgen kann.

Es werden daher weiterhin ausschliellich digitale Miinzsysteme betrachtet.

2. Der Vorgang des Sendens und Empfangens mufl unverfolgbar und unver-
kettbar sein.



2.1.3 Schwichen aktueller Systeme

Obwohl das Kriterium der Unverkettbarkeit wesentlich ist, kann es nicht in je-
dem Fall erfiillt werden: Falls ein Kunde innerhalb einer Transaktion mit mehr
als einer digitalen Miinze bezahlt und diese innerhalb eines Protokollschrittes
iibermittelt, wissen sowohl Héndler als auch die Bank, dafl diese Miinzen den-
selben Ursprung haben.

Sollte innerhalb des Miinzsystemes ein weiteres Gerét zur Speicherung der
digitalen Miinzen oder privater Informationen eingesetzt werden (z. Bsp. eine
SmartCard), so besteht eine weitere Gefahr fir die Anonymitit des Kunden:
Das Gerét sollte nicht in der Lage sei, Informationen iiber geschéftliche Trans-
aktionen zu speichern, da diese, wie bei der GeldKarte der deutschen Banken,
von jedem Héndler ausgelesen werden kann oder aber, bei anderen Systemen,
das Geriit nach Nutzungsablauf dem Betrieber zuriickgegeben wird [ChaPed93].

Weiterhin sind in den géngigen Miinzsystemen sdmtliche Parteien (Bank,
Kunde, Hindler) miteinander bekannt. Einzig die digitale Miinze, die vom Kun-
den an die Bank gesendet wird, ist anonym.

Die geschiftlichen Transaktionen werden in der Regel iiber offene Netze wie
dem Internet abgewickelt. In diesem Falle sind beide Partner untereinander per
IP- oder email-Adresse bekannt. Damit zumindest einer der Partner dem ande-
ren gegeniiber anonym sein kann, miissen zusétzliche Mechanismen eingesetzt
werden.

2.1.4 Motivation

Neben dem Aspekt, dafl jedermann die Kontrolle iiber die Verbreitung seiner
personlichen Daten besitzen sollte, gibt es weitere Argumente und Szenarien,
die die Anonymitét eines Kunden in bezug auf einen Héndler und die Unbeob-
achtbarkeit von geschéftlichen Transaktionen fiir Aulenstehende motivieren:

e Eine Person mochte eine politische Zeitschrift auf elektronischem Wege
beziehen, will aber vermeiden, iiber seine email-Adresse identifizierbar zu
sein. Er muB also eine spezielle Form der Ubermittlung wéhlen.

e Im Jahre 1992 tauchte ein Angebot der Firma Siemens an die koreani-
sche Regierung beziiglich des Hochgeschwindigkeitszuges Transrapid bei
der konkurrierenden franzosischen Herstellerfirma des TGV auf und konn-
te somit unterboten werden.

Es wird angenommen, daf§ diese Firma die Kommunikationswege von Sie-
mens beobachtete und das Angebot abfing ([Hoffma98], [Hartma97]).

2.1.5 Mixe

Die Anforderungen, die sich aus den vorherigen Unterkapiteln herauskristalli-
siert haben, beschreiben eine Kommunikationsbeziehung zwischen zwei Teilneh-



mern, bei der der Sender gegeniiber dem Empfanger anonym bleiben méchte und
gleichzeitig diese Beziehung von Auflenstehenden nicht erkannt werden kann.

David Chaum zeigt in seinem Grundlagenartikel von 1981 eine Losung fiir
dieses Problem auf [Chaum81]. Sein Aufsatz beschreibt unter anderem ein Sy-
stem fiir den Nachrichtenaustausch, das die Verkettung der Endpunkte einer
Kommunikationsbeziehung verhindert, so dafl die Teilnehmer innerhalb einer
Anonymitétsgruppe geschiitzt sind. Die Nachrichten werden iiber Zwischensta-
tionen, sogenannte Mize, transportiert. Jeder Mix ist in der Lage, den Wei-
tertransport von Nachrichten zu verzoégern, die Reihenfolge eingehender Nach-
richten zu vertauschen oder deren Lénge zu verdndern und gibt die Nachrichten
schubweise weiter. Weiterhin kann ein Mix Nachrichtenattrappen erzeugen, falls
zu wenige Nachrichten eingehen. Nachrichten werden von einem Mix nur ein
einziges Mal weitertransportiert um Wiederholungsangriffe (replay attacks) zu
vereiteln. In Mix-Netzen passieren die Nachrichten aus Effizienzgriinden in der
Regel nicht jeden Mix des Netzes. Stattdessen wihlt der Sender einer Nachricht
einen Weg durch das Netz und codiert seine Nachricht entsprechend. Um die
Vertraulichkeit des Inhaltes der Nachrichten zu wahren, werden sie mit einem
Public-Key-Verfahren verschliisselt (meistens RSA).
Seit der Verdffentlichung von Chaums Artikel haben sich Forschungen inten-
siv mit der Modellierung und Implementierung von Mixen beschiiftigt (u.a.
[FeJeMu97], [FeJeP{97], [FrGrJe98], [Jakobs98]). Im weiteren wird daher nicht
weiter auf die reale Umsetzung eines Mix-Netzes eingegangen, die Autoren gehen
bei ihren Annahmen von einem funktionsfihigen Mix-Netz aus, das bekannten,
in den zuvor erwihnten Veroffentlichungen aufgezeigten, Angriffen gegeniiber
robust ist.

Zwei Anwendungen des Chaumschen Verfahrens werden durch das vorge-
stellte Verfahren genutzt:

1. Unverfolgbare email (untraceable electronic mail)

Ein Benutzer eines email-Systemes bereitet eine Nachricht M vor, die er
an den Empfinger A senden will. Dazu maskiert er die Nachricht mit
einer Zufallszahl R 4 und signiert sie mit dem 6ffentlichen Schliissel P4 des
Adressaten. Dann konkateniert er dazu die Adresse Agr sowie eine weitere
Zufallszahl Ry, verschliisselt das Ergebnis mit dem 6ffentlichen Schliissel
des ersten Mixes der gewahlten Route durch das Mix-Netz, P;, und sendet
es diesem.

Der Mix wendet seinen geheimen Schliissel S7 an, erhélt die Zahl R;, die
er verwirft, und die Adresse Ag, an die er die innere Nachricht sendet (die
aus der mit Ry verschliisselten Nachricht M besteht):

PI(R17PAR(R07M)aAR) - PAR(RO’M)

Zur Erhohung der Sicherheit durchlduft eine Nachricht in der Regel mehr
als einen Mix; bei einer Sequenz von n Mixen ist die Sicherheit selbst bei



Korrumpierung von n — 1 Mixen zwischen Ein- und Ausgang des Mix-
Netzes gewéhrleistet. Bei Nutzung einer derartigen Route durch das Netz
bereitet der Sender die Nachricht derart auf, daf er die oben beschriebene
Methode fiir jeden Mix der Sequenz sukzessive anwendet; in jedem Schritt
nutzt er den speziellen 6ffentlichen Schliissel des jeweiligen Mixes.

2. Unverfolgbare Riickadressen (untraceable return addresses)

Der Adressat A soll in der Lage sein, auf die so iibermittelte Nachricht zu
antworten, ohne die wahre Adresse des urspriinglichen Senders zu kennen.
Zu diesem Zweck {ibermittelt der Sender eine unverfolgbare Riickadresse
mit einer Nachricht in der oben beschriebenen Form an Ag: Py (R1, Asg), Ps
mit P; und R, wie oben, Ag ist die reale Adresse des Senders, Ps ein offent-
licher Schliissel, den der Sender fiir diesen Zweck erzeugt. Ar erzeugt seine
Nachricht an den Sender:

PI(R17AS)7PS(RO7M) - AS7R1(PS(RO7M))

Der erste Mix ist in der Lage, diese Struktur mit seinem geheimen Schliissel
aufzulésen und erhélt die Zufallszahl Ry, die er benutzt um den Nachrich-
tenteil Pg(Rg, M) (symmetrisch) zu verschliisseln. Dann sendet er das
Produkt an Ag, der als einziger Beteiligter den korrespondierenden gehei-
men Schliissel kennt und somit die Nachricht dechiffrieren kann.

Auch diese Methode wird bei Nutzung einer Sequenz von Mixen mehrfach
angewendet.

2.2 Elektronische Offline Miinzsysteme

Zur Realisierung der Eigenschaften realer Miinzen in einem digitalen Umfeld
existieren verschiedene Ansétze ([CFN88|, [Brands92]). Wie bei realen Miinzen
miissen Nichtfilschbarkeit, Offline-Uberpriifung! und Unverfolgbarkeit?.

Die Nichtfalschbarkeit und Unverfolgbarkeit konnen durch die Anwendung fol-
gender kryptographischer Mechanismen erreicht werden:

e Die Nichtfilschbarkeit der digitalen Miinzen wird durch eine digitale Si-
gnatur der Bank garantiert. Keine Partei aufler der Bank selbst kann
Miinzen generieren, jeder andere Beteiligte ist aber in der Lage, die Kor-
rektheit der Miinzen zu iiberpriifen. Da das Félschen einer Miinze ebenso
schwierig wie das Brechen des Signaturschemas ist, kann in diesem Punkt
von komplexitdtstheoretischer Sicherheit ausgegangen werden.

e Um die Unverfolgbarkeit der Miinzen zu erreichen, werden sie von der
Bank blind signiert, um von dieser nicht identifiziert werden zu kénnen.

L Aus Effizienzgriinden werden im folgenden ausschlieSlich Offline-Systeme betrachtet.
2Eine weitere typische Eigenschaft realer Miinzen, die Ubertragbarkeit, kann nur mittels
eines erheblichen Effizienzverlustes erzielt werden ([ChaPed92]).



FEin wesentliches Problem von Offline-Miinzsystemen ist die Gefahr des dop-
pelten Ausgebens (double-spending). Nach dem Abheben einer digitalen Miinze
kann ein Bankkunde diese beliebig oft vervielfdltigen und in verschiedenen Ge-
schiften ausgeben. Zwar kann jeder Héndler die Giiltigkeit einer digitalen Miinze
iiberpriifen, nicht jedoch, ob sie zuvor bereits schon einmal ausgegeben wurde.
Da die Miinzen selbst bedingungslos anonym in puncto ihres Besitzers sind,
kann nicht einmal die Bank feststellen, wer der betriigerische Kunde war.

Eine Losung fiir dieses Problem besteht darin, die Identitdt des Besitzer
einer Miinze innerhalb dieser in einer Form einzubeziehen, die es der Bank
ermoglicht, sie bei double-spending zu berechnen ([CFN88]). Mit der Bezahlung
einer Ware durch Senden der Miinzen an den Héndler iibermittelt der Kunde
also implizit einen Teil seiner Identitdt. Formal gesehen bedeutet dieses, dafl
die Bank einen Priifwert eines verifizierbaren Secret-Sharing-Schemas signiert
([Feldma87]), wobei das aufgeteilte Geheimnis der Identitét des Kunden ent-
spricht. ,,Verifizierbar” bedeutet, dafl der Héndler (und letztlich auch die Bank)
sicher sein konnen, dafl das geteilte Geheimnis korrekt ist.

Um diese Technik zu illustrieren, wird im folgenden das Miinzschema von
Stefan Brands ([Brands92]) erldutert. Die Sicherheit dieses Verfahrens basiert
auf der Schwierigkeit, diskrete Logarithmen zu berechnen.

Es wird dabei angenommen, dafl jeder Kunde eine personliche Identitéits-
nummer [ D besitzt, die sowohl dem Kunden als auch der Bank bekannt ist. G,
sei eine Gruppe der Ordnung ¢ und g ein Generator von Gy, in der Form, dafl
die Berechnung diskreter Logarithmen in G, schwer ist. Die Bank versffentlicht
diese Werte G, und g.

Um seine Identitédtsnummer ID aufzuteilen, wihlt der Kunde zwei Polyno-
me des Grades eins, das eine, um die maskierte Identitdtsnummer (s sei der
Maskierungswert), das andere, um den Wert s aufzuteilen:

fl@) = ID-s-x+b
g(z) = s-x+by

Waéhrend des Abhebens einer Miinze generieren Bank und Kunde eine blinde
Signatur auf dem Tupel (¢77%, g%, g°, g*2)® Die Bank erzeugt die blinde Signa-
tur derart, daf} sie nichts iiber die Miinze oder die Signatur weif}; aufler daf} die
Miinze tatséchlich Teilgeheimnisse der Identitdtsnummer des Kunden enthélt
(s. a. [Brands92]). Eine Miinze besteht aus drei Teilen:

o (g’ g"), eine Festlegung des Teilgeheimnisses der maskierten Iden-

titdtsnummer.

3Die beiden Polynome werden aus folgendem Grund benétigt: Angenommen, die Identitt
wird unmaskiert aufgeteilt. Dann enthilt jede Miinze den Wert g!/P, der so von der Bank
erkannt werden kann; Anonymitit wére also nicht gegeben. Falls aber auf der anderen Seite
der Kunde nicht den Maskierungswert s aufteilt, so kann die Bank zwar nicht I D, aber s- ID
berechnen. Daher muf3 der Kunde sowohl die maskierte I D als auch den Maskierungsfaktor
mit je einem Polynom aufteilen.



e (g°,g%), die Festlegung des Maskierungsfaktors.

e Die Signatur sig der Bank, die beide Teilgeheimnissse bestétigt und ver-
bindet.

Im durchzufiihrenden Protokoll wird die Miinze (g'”%, g%, g%, g2, sig) vom

Kunden zum Héndler iibertragen. Dieser verifiziert die Giiltigkeit der Signatur
der Bank und wihlt einen Wert ¢ (Challenge). Die Antworten (Responses) des
Kunden sind die Werte der Polynome an der Stelle ¢. Der Héandler kann die
Korrektheit der beiden Teilgeheimnisse wie folgt iiberpriifen (er hat f(c) und
g(c) als Antwort erhalten):

gf(c) — (gID-s)c . gb1
g = (g°)- 4"
(g'Ps, g% g%, g*2, sig) reprisentiert den Priifwert, mit dem der Hindler die

Korrektheit der Teilgeheimnisse iiberpriifen kann, ohne Informationen iiber die
gewéhlten Polynome oder die Identitéit des Kunden zu erlangen.

3 Vorgehensweise

Das im folgenden beschriebene Protokoll gewéihrleistet Unbeobachtbarkeit von
geschiftlichen Transaktionen sowie die Anonymitéit eines Kunden gegeniiber
einem Héandler.

3.1 Voraussetzungen

Bei dem vorgestellten Verfahren wird von zwei Voraussetzungen ausgegangen:

1. Von einem Offline-Miinzverfahren, das die Unverfolgbarkeit und Unver-
kettbarkeit von Miinzen, aber per se nicht die Anonymitit des Kunden
gegeniiber dem Héndlers garantiert.

2. Ein funktionsfihiges Mix-Netz, das in seinen Eigenschaften dem heuti-
gen Stand der Forschung in puncto Sicherheit entspricht (wie u.a. in
[Chaum84] und [PfiWai87] beschrieben).

Weiterhin wird davon ausgegangen, dafl jeder Kunde bei einer Bank ein
Konto besitzt (zur Vereinfachung wird in dem Szenario von einer einzigen Bank
ausgegangen).

In der Regel besteht ein Zahlungssystem aus drei Einzelprotokollen:

e Abhebung von Miinzen: Der Kunde generiert eine digitale Miinze, die er
von der Bank signieren 148t (genauer: die Bank signiert blind einen ve-
rifizierbaren Teilwert der Identitdtsnummer des Kunden (Secret Sharing
Verfahren)).



e Geschiftsvorgang zwischen Kunde und Héandler: Kunde und Héndler fiithren
ein Challenge-and-Response-Protokoll durch; der Héndler erhélt obigen
Teil der Identitdtsnummer des Kunden.

e Einzahlung der Miinzen: Der Héandler {ibermittelt die Miinzen und den
Teilwert an die Bank.

Jeder Teilnehmer besitzt einen zertifizierten 6ffentlichen und den korrespon-
dierenden geheimen Schliissel. Alle Teilnehmer besitzen dieselbe symmetrische
Verschliisselungsfunktion F.

Der Fokus der Betrachtungen liegt auf dem zweiten Einzelprotokoll, dem ei-
gentlichen Geschiftsvorgang zwischen Kunde und Héndler, da nur dieser Schritt
der vollstéindigen Anonymitét bedarf. Der Vorgang lduft in drei Schritten ab:

1. Der Kunde initialisiert den Vorgang durch eine Angebotsanfrage nach (di-
gitaler) Ware an den Handler. Der Héndler reagiert mit einem detaillierten
und digital signierten Angebot.

2. Der Kunde bestellt, iibermittelt die Miinzen; der Handler stellt eine Chal-
lenge.

3. Der Kunde antwortet mit der entsprechenden Response und erhilt die
Ware, falls diese digital vorliegt, anderenfalls eine {iberpriifbare Quittung
des Héandlers.

3.2 Protokollschritte

Die Phase der Bezahlung besteht aus vier Schritten, die im Anschluf} detailliert
betrachtet werden:

e Initialisierung durch den Kunden (Angebotsanfrage)
e Angeboterstellung des Handlers
e Bestellung (Wahrnehmung des Angebotes/ Ubergabe der Miinzen)

e Auslieferung der Ware

3.2.1 Initialisierung

Der Kunde leitet die gesamte Transaktion durch eine anonyme Anfrage nach
einem Angebot ein; es wird gefordert, dal die Nachricht und ihr Transport
unverfolgbar sind. Diese Anfrage soll einerseits vertraulich sein, um Beobachtern,
rsp. Angreifern, keine Informationen zu liefern, das heif3t, sie wird verschliisselt,
auf der anderen Seite soll sie auch anonym und unverfolgbar sein

Zur Notation:

m ist eine Nachricht im Klartext.



M bezeichnet den Héndler, C' den Kunden.

Px ist der offentliche Schliissel des Teilnehmers X, Sx der korrespondierende
geheime Schliissel.

Adr,, ist die Adresse des Teilnehmers X.

{m} K bezeichnet die Verschliisselung der Nachricht m mit dem Schliissel K.

1. Der Kunde wihlt eine beliebige Anzahl von Mixen und eine Route aus,
die die Nachricht durch die Mixe durchlaufen soll. Diese Mixe werden in
der Reihenfolge des Durchlaufens numeriert: My, Mo, ..., M,.

2. Der Kunde wihlt fiir jeden Mix 4, der durchlaufen werden soll, zwei sym-

metrische Schiissel K, Ko; (i = 1,...,n), K; zur Bildung der anonymen
Riickadresse und Ks; zur Verschliisselung der Nachricht.
Wiirde fiir diese beiden Operationen ein gemeinsamer Schliissel verwendet
werden, so konnte der Mix anhand dieses Schliissels eine Zuordnung zwi-
schen Hin- und Riicknachricht feststellen, eine Information, die er nicht
kennen muf}, um seine Funktion zu erfiillen, aber auch nicht kennen darf,
damit er keine Koinzidenz erkennen kann.

3. Um dem Héndler eine Antwort zu ermdglichen, mul der Kunde an die
Nachricht eine verschliisselte und damit nicht zuriickverfolgbare Riick-
adresse anhingen®. Dazu verschliisselt er sukzessive seine eigene Adresse:
ara(C) =

[{{.. - {Adrc}k,, Prio, (K1), Adragiz, Y, - - Y i s Pz, (Kn), Adriig, |
(ara(C) = Anonyme Riickadresse des Kunden C)

4. Die Klartextnachricht mit der verschliisselten Riickadresse wird mit einem
Sitzungsschliissel K verschliisselt, dieser Sitzungsschliissel wiederum mit
dem offentlichen Schliissel des Handlers.

5. Der Kunde verschliisselt sukzessive:

{... {{anfrct ko Pariz, (Kon)s Adrasic, YKoy - -} Koy Prtiay (K2)]

mit anfre = [{ara(C),m}k, Py (K), Adry] als Anfrage des Kunden.
Diesen Datensatz schickt der Kunde an den ersten Mix.

Der erste Mix kann dann zunéchst seinen Sitzungsschliissel K7 entschliisseln
und erhilt dadurch die Adresse des zweiten Mixes und eine neue verschliisselte
Nachricht. Auf diese Weise erhélt jeder Mix die Adresse seines Nachfolgers sowie
eine neue chiffrierte Nachricht und kann diese somit weiterleiten. Der letzte Mix
entschliisselt die Adresse des Héndlers und sendet ihm die verbliebene Nach-
richt zu. Der Héndler kann seinen Sitzungsschliissel und damit die Nachricht
entschliisseln.

4Damit ist die Identitét des Kunden gegeniiber dem Hindler anonym in dem Sinne, daf
die Riickadresse fiir letzteren keinen Aufschlufl iiber den Kunden gibt.
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3.2.2 Angebotserstellung

Der Héndler stellt sein Angebot fiir den Kunden zusammen, er generiert ei-
ne neue Klartextnachricht mj. Sollte der Kunde auf dieses Angebot eingehen
wollen, so mufl der Héandler dieses als Reaktion auf sein Angebot identifizieren
konnen und versieht es dazu mit einer Identitdtsnummer ¢d. Angebote miissen
nach gesetzlicher Festlegung fiir einen gewissen Zeitraum giiltig sein®. Fiir diese
Verbindlichkeit versieht er es mit einem Zeitstempel zs.

[ang = {id, m1, zs, Spr(hash(id, mq, 28)) } k|

Selbst wenn der Héndler sein Angebot weder mit einem Zeitstempel versehen
noch signieren wiirde, so gewéhrte der wiederverwendete Sitzungsschliissel K
die Authentizitit der Nachricht; der Kunde kann somit sicher sein, dafl kein
Wiederholungsangriff stattgefunden hat.

Damit erhélt der letzte Mix der gewéhlten Sequenz vom Héndler die folgende
Nachricht:

{.. . {{Adrc} iy, Prriz, (K1), Adragiz, YKy - - Y iy Prtiz, (), Adragia, , {ang} k]

Der Mix kann den Sitzungsschliissel K, berechnen und damit die Adresse des
néchsten Mixes bestimmen. Um auch die Nachricht {ang}x zu verdndern, ver-
schliisselt er sie mit seinem Sitzungsschliissel K,,. Das Chiffrat sendet er an den
néchsten Mix.

Der erste Mix der Sequenz, der logisch dem Kunden am néchsten liegt, sendet

dem Kunden:
{.. - {{angtxtr, .} Fii]

Da dem Kunden alle verwendeten Sitzungsschliissel bekannt sind (er hat sie
selbst generiert), kann er das Angebot des Héndler entschliisseln.

3.2.3 Bestellung und Auslieferung der Ware

Diese beiden Schritte werden methodisch dquivalent zum ersten (Anfrage) und
zum zweiten (Angebotsiibermittlung) durchgefithrt. Der Kunde generiert er-
neut 2n symmetrische Schliissel und einen neuen Sitzungsschliissel K’'. Er be-
nutzt nicht erneut dieselben Schliissel, da dadurch eine Verbindung zwischen
verschiedenen Transaktionen erzeugt werden koénnte.

Der Héndler sendet die Ware (falls digital) oder eine verbindliche Quittung auf
demselben Wege wie sein Angebot an den Kunden.

3.3 Analyse

Zu untersuchen ist die Anonymitéit des Kunden. Der Kunde signiert keine Nach-
richt und hinterldfit (mit Ausnahme bei der Erzeugung der Miinzen) keine

5Zumindest nach deutscher Gesetzgebung.
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personlichen Informationen. Weiterhin sind nach Voraussetzungen die Miinzen
unverfolgbar, so dafl geschlossen werden kann, dafl auch die Nachrichten un-
verfolgbar sind. Fiir die meisten bekannten Miinzsysteme ist die Unverfolgbar-
keit berechenbar; beispielsweise ist sie in dem System von Brands ([Brands92])
dquivalent zur Berechnung des diskreten Logarithmus’. Jedoch sind dort die
Nachrichten nicht unverkettbar, da eine Transaktionsnummer verwendet wird.

Die iibermittelten Nachrichten selbst sind unbeobachtbar unter der Annah-
me, daf} in einem Mix-Netz mindestens ein korrekt arbeitender Mix existiert.
Die Unbeobachtbarkeit ist nicht unbedingt, sondern berechenbar, da sie auf der
Sicherheit des verwendeten Verschliisselungsverfahrens basiert.

Die Mixe sind nicht in der Lage, Anfragen und Antworten zu verbinden, da
der Kunde unterschiedliche Schliissel fiir jeden Pfad durch das Mix-Netz wéhlt.
Dieses bedeutet, dal aufler dem Héndler niemand diese Nachrichten verkniipfen
kann.

Als Schluf} aus diesen Feststellungen resultiert, daf fiir den Kunden komple-
xitatstheoretisch sichere Anonymitéat gilt.

4 Aufhebung der Anonymitét

In dem oben présentierten System existieren zwei Moglichkeiten, die Anony-
mitit eines Kunden aufzuheben: Auf der einen Seite kann die Unbeobachtbar-
keit des Kommunikationskanales aufgehoben werden, auf der anderen Seite kann
ein Verweis auf die Identitdt des Kunden in die Miinze aufgenommen werden
(iiber jenen hinaus, der das doppelte Ausgeben einer Miinze verfolgen lift); die-
ser Verweis konnte ausschliefilich durch eine dritte, vertrauenswiirdige Instanz
(Trusted Third Party, TTP) verfolgt werden (s. a. [StPiCa95]). Miinzsysteme,
die diese Eigenschaft besitzen, werden auch als ,,fair” bezeichnet.

4.1 Fairness durch iiberpriifbare Verschliisselung

Eine einfache, aber trotzdem elegante Losung, um einen verdeckten Verweis
in die Miinze mit aufzunehmen, ist die iiberpriifbare Verschliisselung des ho-
momorph Inversen ([AsShWa98]), hier anhand des diskreten Logarithmus’ de-
monstriert. G, sei eine Gruppe der Ordnung ¢ und g ein Generator, so daf es
schwer isst, den diskreten Logarithmus in G zu berechnen. Der Teilnehmer A
hat y := ¢” veroffentlicht und hélt x geheim. x ist das homomorph Inverse von
g*, wobei die diskrete Exponentialfunktion der entsprechende Homomorphismus
in G4 ist. A sendet Daten an B und will B iiberzeugen, daf8 dieser damit aus-
reichend Informationen besitzt, dafl eine von B eingeschaltete TTP den Wert
x berechnen kann. Die TTP veroffentlicht ein asymmetrische Verschliisselungs-
schema, daf} sicher gegeniiber adaptiven Klartextangriffen (Chosen-Plaintext-
Attack) ist; der Verschliisselungsalgorithmus wird mit E(-,-) bezeichnet. Um
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eine Nachricht m zu verschliisseln, wihlt die TTP eine Zufallszahl r und be-
rechnet E(r,m). Weiterhin publiziert sie zwei Hash-Funktionen hy und hs:

hi : E"—={0,1} x G,
he : bildet range(E) x Z, auf eine kurze Zeichenkette ab

Sei N die Sicherheit der als Cut-and-Choose bezeichneten Prozedur®. Die fol-
genden Schritte werden parallel fiir i = 1,..., N ausgefiihrt:

e A wihlt zufillig w € {0,1}!, berechnet (u,v) := h;(w) und iibertriigt
b:= ho(E(u,v),g") an B.

e B wihlt ein ¢ € {0,1} als Priifwert (Challenge).

e Falls ¢ = 0 ist, sendet A den Wert w an B. Anderenfalls wird von A der
Wert € := E(u,v) und w’ := v 4+ 2 mod q gesendet.

e Falls ¢ = 0 ist, berechnet B das Paar (u/,v') := hy(w) und priift, ob
b= ho(E(u,v'), ¢"). Anderenfalls priift B, ob b= ha(e, g% - y~1).

B sollte den Wert 1 zumindest einmal wéahlen, da er sonst nichts iiber das Ge-
heimnis erfihrt. Falls B nun seine Informationen iiber A an die TTP sendet,
kann diese z mit einer hohen Wahrscheinlichkeit berechnen. In einem Miinzsy-
stem kann die iiberpriifbare Verschliisselung nun wie folgt verwendet werden:
Der Kunde sendet (g/”%, g*1, g%, g*2, sig) an den Hindler. Dieser iiberpriift die
Signatur und erhélt so durch das Challenge-and-Response-Protokoll ein Teilge-
heimnis der maskierten Identitdt und des Maskierungsfaktors. Da I D-s und s die
homomorph Inversen zu ¢g/P** und ¢* sind, kann eine iiberpriifbare Verschliisse-
lung von ID - s und s durchgefiihrt werden. Dieses bedeutet, dal der Hindler
mit hoher Wahrscheinlichkeit ausreichend Informationen erhélt, um die TTP zu
befihigen, I D - s und s zu ermitteln. Diese kann daraufhin die Anonymitéit des
Kunden aufheben.

4.2 Aufhebung der Unverfolgbarkeit

Ein weiterer Weg, die Anonymitit des Kunden aufzuheben, besteht darin, den
Weg, den die Nachrichten und damit auch die Miinzen durch das Mix-Netz
nehmen, aufzudecken. Falls die TTP von einem klagenden Héndler die Daten
des ausgefiithrten Protokolles erhélt, kann sie die beteiligten Mixe auffordern,
die korrespondierenden Sitzungsschliissel zu entschliisseln, damit der Weg der
Nachrichten bis zum Kunden nachverfolgt werden kann. Diese Moglichkeit ist
ein spezieller Vorteil des oben beschriebenen Verfahrens: Die Mixe miissen nicht
ihre privaten Schliissel aufdecken, es reicht aus, die Sitzungsschliissel zu ent-
schliisseln.

SDie Wahrscheinlichkeit, daf8 ein ehrlicher Uberpriifer betrogen wird, liegt bei ungefihr
2—N.
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5 Zusammenfassung

In diesem Papier wurden die Nachteile von ECommerce-Protokollen betrachtet,
die als Eigenschaft die ,,Anonymitét fiir den Kunden” angeben. Das Problem
dieser Systeme liegt jedoch in der Umgebung, in der sie ablaufen. Die Basis fiir
die Transaktionen sind Netze, speziell das Internet; in solchen Netzen sind die
Kommunikationspartner jedoch per se nicht unbekannt.
Weiterhin wurde der Begriff der Anonymitéit spezifiziert und ein System fiir
Offline-Miinzsysteme vorgestellt, das obigen Nachteil eliminiert.

Die Autoren danken dem Fachbereich Kommunikationssysteme unter der
Leitung von Prof. Dr.-Ing. Firoz Kaderali und speziell Prof. Dr. rer. nat. Werner
Poguntke fiir die Unterstiitzung.
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