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GrulRwort von Prof. Dr. Luise Unger
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Lieber Herr Kaderali,

ich stehe hier mit einem lachenden und einem weinenden Auge. Lachend, weil es Spal}
gemacht hat, das Wirken eines Kollegen unserer Fakultdt genauer in Augenschein zu
nehmen, und weil mich das, was dabei zu Tage trat, sehr beeindruckt hat. Lachend auch,
weil das Programm dieser Tagung zeigt, wie facettenreich lhre Forschungstatigkeit ist, und
die rege Beteiligung macht deutlich, wie viele Impulse Sie gegeben haben, und wie
anerkannt Sie in der Community sind. Weinend aber auch, weil wir doch alle wissen, das
dies auch ein Abschied ist. Mit lhnen, Herr Kaderali wird eine Personlichkeit die
FernUniversitat verlassen, die nicht zu ersetzen ist. Sie werden eine Llicke rei3en, die nicht

zu schlie3en sein wird.

Herr Kaderali hat in Darmstadt Theoretische Elektrotechnik studiert und in
Nachrichtentechnik promoviert. Der Theorie hat er bald danach den Riicken gekehrt und ist
fir zehn Jahre in die Industrie gegangen. Funf Jahre arbeitete er als Projektleiter im
Forschungszentrum SEL in Stuttgart, wo er fir die Digitalisierung des Ortsnetzes
verantwortlich war, weitere funf Jahre war er Entwicklungsleiter fir GroRsysteme bei T&N in
Frankfurt.

Es gelang 1986, ihn fir die FernUniversitat zu gewinnen. Seine Arbeitsschwerpunkte hier
waren Kommunikationsnetze, Protokolle und deren Optimierung, Internettechniken und IT-
Sicherheit. Typischerweise stellte er sich ganz in den Dienst seiner neuen Wirkungsstatte:
Das Lehren und Lernen mit neuen Medien kam als Arbeitsgebiet hinzu. Herr Kaderali ist ein
Uberaus produktiver Wissenschaftler. Er hat Gber 100 Arbeiten und sechs Bilcher
veroffentlicht. 24 Promotionen hat er erfolgreich begleitet, und sechs seiner ehemaligen
Mitarbeiter sind heute Professoren an deutschen und 0&sterreichischen Universitaten und
Fachhochschulen. Herr Kaderali hat unzahlige Drittmittelprojekte eingeworben, darunter
etliche Grolprojekte. Zu Zeiten als viele den Begriff "Plattform“ ausschlief3lich mit der
Bauwirtschaft in Verbindung brachten, hat er 1995/96 in dem Projekt UniOnline eine der
ersten Virtuellen Universitaten weltweit entwickelt. Weiter sind zu nennen das
Redaktionssystem FuXML, die Projekte Anonymitat im Internet, Multimedia und Gesellschaft,
Datensicherheit, Teletech, Media NRW, CampusSource und die EU-Projekte EDUSER,
DEPSIS, MPEG-4 und SPECIAL. Herr Kaderali war beteiligt am DFG-Graduiertenkolleg
"Mathematische Methoden der Datensicherheit* und Gewinner des Ruhr-Awards zum Thema
"Verbesserung des Innovationsklimas durch den Einsatz von IuK-Technologien®“. Seine
Forschungsschwerpunkte, seine Projekte und die Themen dieser Tagung zeigen, dass Herr
Kaderali sich immer hochaktuellen Forschungsfragen gewidmet hat. Aber er ist auch immer

seiner Verantwortung als Wissenschaftler gerecht geworden und hat die Technikfolgen nicht



minder ernst genommen. Zahlreiche Gastwissenschaftler und Stipendiaten aus Afrika,

China, Osteuropa und den USA belegen sein hohes wissenschaftliches Renomé.

Es kann der Eindruck entstehen, dass Herr Kaderali seinen Arbeitsschwerpunkt in Hagen auf
die Forschung gelegt hat. Dieser Eindruck ist falsch. Er hat 28 verschiedene Kurse
geschrieben — das Spektrum reicht von Kommunikationsnetzen und Protokollen Uber
Graphentheorie bis hin zu Datensicherheit. Weiter betreute er sechs Kurse anderer Kollegen,
und bot jahrlich drei Praktika und zwei Seminare an. Davon nicht ausgelastet kam er

Lehrauftragen der Universitaten Siegen und Bochum nach.

Zu den oft nicht geliebten Aufgaben eines Hochschullehrers gehért auch die Beteiligung an
der akademischen Selbstverwaltung. Auch hier hat Herr Kaderali Verantwortung
ubernommen. Er war sieben Jahre Dekan des Fachbereichs Elektrotechnik, vier Jahre

Mitglied des Senats und zwei Jahre Ersatzmitglied.

Noch vor wenigen Monaten hat er sich bereit erklart, den Vorsitz der Findungskommmission
fir den Hochschulrat der FernUniversitat zu tbernehmen. Der Hochschulrat wird kiinftig die

Entwicklung der FernUniversitat mit gestalten.

Fir dieses Gremium Personlichkeiten zu gewinnen, die in diesen schwierigen Zeiten auch
die Interessen der mathematisch-naturwissenschaftlichen Facher im Auge behalten, ist eine

Aufgabe, die ich bei Herrn Kaderali in guten Handen sehe.

Erlauben Sie mir eine persdnliche Bemerkung. Als ich vor gut acht Jahren an diese
Hochschule berufen wurde, war Herr Kaderali einer der ersten Kollegen auf3erhalb des
Fachbereichs Mathematik, den ich kennen lernte. Ich war damals acht Jahre jlnger,
enthusiastisch und voller Flausen im Kopf, was man an dieser spannenden Hochschule alles
machen koénnte. Ich erinnere mich, dass ich in meinem noch fast leeren Blro saR, die
Webseiten der Hochschule studierte und auf den Gedanken kam, dass wir hier ein
interdisziplindres Kolloquium oder eine Ringvorlesung etablieren sollten. Daflir musste ein
Thema gefunden werden, das fur mdglichst viele der hier vertretenen Facher interessant
war. So kam ich auf die Kryptologie, die flir die mathematisch-technischen Facher, aber auch
fir die Rechts- und Wirtschaftswissenschaften und vielleicht sogar flr Historiker und
Literaturwissenschaftler von Interesse ist. Ich habe mich ans Telefon gesetzt, und bei zwei
Kollegen bin ich durch offene Tiren gerannt. Einer davon waren Sie, Herr Kaderali. Sie
haben mich in dieser Idee nicht nur bestarkt, Sie haben mich auch in Ihr Lehrgebiet
eingeladen, mir lhre Forschungsgebiete vorgestellt, Vorschlage zur Kooperation gemacht

und der neuen Kollegin mit Engelsgeduld alle ihre Fragen zum Studien- und Lehrsystem



beantwortet. lhre Freundlichkeit, lhr Interesse und die Dynamik an Ihrem Lehrgebiet haben

mir den Eindruck vermittelt, dass die FernUniversitat fir mich der richtige Ort ist.

Wie wird es weitergehen? Um Sie, lieber Herr Kaderali, mache ich mir keine Sorgen. Sie
haben zwei GrofR3projekte beantragt, Sie leiten sechs kleinere Projekte zum Thema
eLearning-Infrastruktur und arbeiten im DFG-Projekt Campus-Content und im Projekt
Wislearn mit. Sie freuen sich auf mehr Zeit fir die Mathematik — und das kann ich sehr gut
nachvollziehen. Vielen Dank fiir das,was Sie fur die FernUniversitat geleistet haben und alles
Gute fur die Zukunft.



GrufRwort von Dr. Hans Bruch

Ministerialrat, Staatskanzlei NRW
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Anrede,

der Titel des heutigen Kolloquiums, das zu Ehren von lhnen, lieber Herr Professor Kaderali
durchgefuhrt wird hat den Titel ,Auf dem Weg in eine technisierte Gesellschaft?“ und ist mit
einem Fragezeichen versehen. Meine Antwort ist: ,Ja, wir sind auf diesem Weg und das
schon seit geraumer Zeit. Ob es Gewinner und Verlierer gibt oder geben wird in der
Globalisierung der Informationsgesellschaft, auch diese Frage ist mit einem ,Ja“ zu
beantworten. Dabei ist es Aufgabe von Wirtschaft, Wissenschaft und Politik, die
technologischen Entwicklungen und die dazu notwendigen Rahmenbedingungen so zu
gestalten, dass es ermdglicht viele Gewinner und moglichst keine Verlierer gibt. Gewinner
werden unsere Unternehmen sein, wenn sie ihre Innovationskraft erhalten und steigern
kénnen und damit von den Chancen einer Globalisierung profitieren. Gewinner werden
unsere Universitaten und Forschungseinrichtungen sein, wenn sie ihre ausgewiesene

Forschungs- und Innovationskraft auch weiterhin im internationalen Wettbewerb behaupten.

Gewinner werden aber auch die Birgerinnen und Birger, die Arbeitnehmerinnen und
Arbeitnehmer sein, wenn die Technik und der Umgang mit ihr so gestaltet wird, dass der
Nutzen flr den Menschen erkennbar ist, der Umgang mit der Technik und insbesondere mit
der Informations- und Kommunikationstechnologien in sensiblen Bereichen sicher ist und
wenn sie in der Lage sind, kompetent oder medienkompetent damit umzugehen. Gerade die
letzten Aspekte haben, lieber Herr Prof. Kaderali in Ihrem Verstandnis einer technisierten

Gesellschaft, immer eine Rolle gespielt.

Und so hoffe und winsche ich lhnen, dass Sie mit den Ergebnissen dieses zweitatigen
Kolloquiums eine Bestatigung und Anerkennung lhrer langjahrigen wissenschaftlichen Arbeit

und lhres Engagements darlber hinaus finden werden.
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Die neuen Informations- und
Kommunikationstechnologien verandern
Nordrhein-Westfalen — Technologiepolitik in NRW

Dr. Hans Bruch
Staatskanzlei NRW
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Vor mehr als 100 Jahren, im Jahre 1899, stellte der Prasident des US-amerikanischen
Bundespatentamtes Charles H. Duell fest, dass alles, was erfunden werden kénne, bereits

erfunden worden sei. (,Everything that can be invented has been invented.)

Diese Einschatzung hat sich, wie wir alle wissen, weder durchgesetzt noch bewahrheit. Im
Gegenteil: hoch industrialisierte Staaten wie Deutschland leben heute im Wesentlichen von
Innovationen. Die Position unserer Wirtschaft im internationalen Wettbewerb hangt

insbesondere von ihrer Innovationskraft ab.

Als einer der wichtigen Innovationstreiber gilt seit Jahren die Informations- und
Kommunikationstechnik. Und dies nicht nur in der eigenen Branche: Viele Produkt- und
Prozessinnovationen in anderen Wirtschaftszweigen basieren entscheidend auf
Entwicklungen der IKT-Wirtschaft. So sind mehr als 80 Prozent der Innovationen in den in
Deutschland starken Anwenderbranchen Automobil, Medizintechnik und Logistik IKT-

getrieben.

Auch ist die Relevanz fiir den Arbeitsmarkt in Deutschland nicht zu unterschatzen. Mit rund
800.000 Beschaftigten erwirtschaftet die IKT-Branche die hochste Wertschopfung in

Deutschland — noch vor dem Maschinenbau und der Automobilindustrie.

In der Technologiepolitik der nordrhein-westfalischen Landesregierung gehoéren die
Informations- und Kommunikationstechnologien deshalb zu den bedeutendsten

Innovationsfeldern.

Das Land Nordrhein-Westfalen ist der fuhrende Standort fir Informationstechnik und
Telekommunikation in Deutschland. Zahlreiche Regionen im Land verfligen Uber
ausgepragte Starken. Der Raum Dusseldorf hat sich beispielsweise zum fihrenden Standort
der Mobilkommunikation und der Werbewirtschaft entwickelt. Kdln ist die Film- und
Fernsehhauptstadt Deutschlands mit grofer Anziehungskraft auf IT-Unternehmen im Umfeld
der neuen Medien. Im Ruhrgebiet haben sich in den letzten zehn Jahren bedeutende IT-
Standorte entwickelt und die Region Bonn stellt sich mit einem breiten Portfolio an

Unternehmen aus dem IKT- und Geoinformationsbereich auf.

Weitere regionale Branchenschwerpunkte sind, mit unterschiedlicher Ausrichtung, Aachen

und der Raum Giitersloh/Paderborn.
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In der IKT-Wirtschaft erwirtschaften die rund 15.000 Unternehmen in NRW Uber 62,8
Milliarden Euro - das entspricht 13 Prozent des nordrhein-westfalischen Bruttoinland-

produktes.

Die Zahl der Beschaftigten liegt mit 135.000 Uber der Zahl in der chemischen Industrie
(110.000), der Stahl- und Metallindustrie (108.000) und der Ernahrungswirtschaft (93.000).

Der groflite Anteil des Umsatzvolumens der gesamten IKT-Wirtschaft Nordrhein-Westfalens
entfallt mit 53 Milliarden Euro auf die Telekommunikationsbranche. Mit der Deutschen
Telekom sowie den drei flihrenden Mobilfunkanbietern T-Mobile, Vodafone und E-Plus sind
die groBten Telekommunikationsanbieter Deutschlands in Nordrhein-Westfalen ansassig.
Insgesamt hat nach der Statistik der Bundesnetzagentur jeder fiinfte Anbieter von Tele-
kommunikationsdiensten in Deutschland seinen Sitz in NRW, das sind 457 von 2304

Unternehmen.

Und im Jahr 2005 waren 21 Prozent aller in Deutschland im Telekommunikationsbereich

sozialversicherungspflichtig Beschaftigten in Nordrhein-Westfalen tatig.

Die Informationstechnikbranche in NRW wird vorwiegend von IT-Serviceunternehmen sowie
IT-Beratungs- und  Systemintegrationshausern  dominiert. Die  Herstellung von
Standardsoftware, Datenbanksystemen u. a. ist in NRW weniger reprasentiert. Auch wenn
unsere IT-Firmen Uberwiegend mittelstdndisch gepragt sind, sollte das nicht darUber
hinwegtduschen, dass ein grolRer Teil — namlich 11 von 50 der bedeutendsten IT-

Unternehmen in Deutschland ebenfalls seinen Sitz in NRW hat.

Die Qualitat des ITK-Standortes resultiert auch aus den Leistungen, mit denen Forschungs-
und Bildungsinstitutionen in NRW Wissen, Innovationen und nicht zuletzt hoch qualifizierte
Fachkrafte, z.B. fur Informatik und Informationstechnik hervorbringen. Allein acht Fraunhofer-
Institute befassen sich in NRW mit Forschungen in der Informations- und
Kommunikationstechnik. Das Forschungszentrum Jilich arbeitet an der Weiterentwicklung
von Hoéchstleistungsrechnern und verschiedene Max-Planck-Institute erforschen die fur die

IT relevanten Grundlagen.

NRW ist mit 25.900 Informatikstudenten (WS 2005/06) und 11.000 IT-Auszubildenden eine
der Hochburgen der Informatikausbildung. Das soll nicht dartiber hinweg tauschen, dass wir
gerade hier einen akuten Fachkraftemangel zu verzeichnen haben und dringender

Handlungsbedarf besteht, dieses Problem zu I0sen.

Nicht zuletzt ist NRW mit Gber 18 Millionen Einwohnern und mehr als 720.000 Unternehmen

auch einer der groflten regionalen IKT-Markte Westeuropas, in dem der aktuelle Stand der

14



l.u.K.-Technologien mit vergleichsweise hoher Geschwindigkeit adaptiert wird. Die Intensitat
der Breitbandanwendung durch Internetnutzer in NRW wird in Deutschland einzig in
Hamburg Ubertroffen. Mit dem Ausbau moderner und leistungsstarker Breitband-
Infrastrukturen auf der Basis von VDSL (Deutsche Telekom) und FTTH (z.B. NetCologne)
wird gegenwartig in den ersten Stadten des Landes die Zukunft der Breitbandkommunikation
gestartet, die hier auch durch den bevorstehenden Aufbau der WiMAX-Netze und durch die
Aufristung der UMTS-Mobilfunknetze flir das mobile Breitbandinternet weitere Schubkraft

erfahren wird.

Verschiedene durch innovative IKT-Technologien getriebene Entwicklungstendenzen — viele
sprechen sogar von Megatrends — verandern gegenwartig unsere Unternehmen, ihre
Geschaftsmodelle und Markte nachhaltig. Ich modchte drei davon exemplarisch
herausgreifen, die fiir die Technologiepolitik des Landes von strategischer Bedeutung sind.
Es sind dies erstens die Allgegenwartigkeit der IKT oder das ubiquitdre Computing, zweitens
die flexible Integration oder Desintegration von Ressourcen und Geschaftsprozessen und
drittens die Konvergenz, die aus dem Zusammenwachsen der verschiedenen IKT-Markte

resultiert.

Erstens: Kommunikation jederzeit, Uberall von jedem und jedes ist jetzt keine ferne Zukunft
mehr. Kommunikation ist allerdings ein Begriff, der das Neue noch nicht so richtig auf den
Punkt bringt. Es geht um das ubiquitare Computing — den jederzeitigen Zugriff mit

Informations- und Kommunikationstechniken auf intelligente Ressourcen des Internets.
Die Durchdringung unserer Umwelt mit IKT-Technologien beschleunigt sich rasch.

Die uns umgebenden Dinge werden ,smart®, IT-Anwendungen |6sen sich von PC oder
Server. Dank Kommunikationstechnologien wie Bluetooth oder WiFi nimmt auch der Grad
ihrer Vernetzung immer weiter zu. Einzelne Gerate verknipfen sich zu Systemen, das

Internet der Dinge entsteht.

Die Interaktion zwischen Mensch und Maschine erfolgt nicht mehr allein Uber die klassischen
Schnittstellen. Sensoren ersetzen Maus oder Tastatur und erlauben dem Anwender, sich auf

seine Umgebung und nicht auf das Endgerat zu konzentrieren.

Mittels Radio Frequency Identification (RFID) werden auch Konsumgiter mit IKT-
Technologie versehen. Vernetzte Systeme Uberspringen die Schnittstelle mit dem
Endkunden und ermdglichen eine direkte Kommunikation des vom Kunden eingesetzten

Produktes mit dessen Hersteller.
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Es ist keine Utopie mehr, dass 50 Laptops, die auf einer Palette sind und mittels ZigBee ein
Ad-hoc-Netz bilden und gegenseitig auf sich aufpassen. Ein derart behiteter Laptop kann

nicht entwendet werden, ohne dass seine 49 Kameraden Krach schlagen.

Wem das zu kleinrdumig ist, den kann ich auf zahlreiche durchgehend vernetzte luK-
Systeme verweisen, die komplette Wertschépfungsketten abdecken. Eine moderne
Lieferkette, die eine Vielzahl von Unternehmen verbindet, ist ohne massiven Einsatz von
luK-Systemen nicht denkbar und die Sensortechnik sorgt heute dafur, dass auch die
Zustande der Guter hinsichtlich Temperatur, Druck, Luftfeuchtigkeit etc. penibelst kontrolliert

werden.

Der entscheidende Effekt flir vernetzte Prozesse besteht in der Steigerung ihrer Flexibilitat —
und dies ist der zweite Megatrend. Globalisierung und zunehmende Volatilitdt der Markte
erfordern eine relativ lose Anordnung spezialisierter Funktionen, die voneinander entkoppelt
und immer wieder neu kombiniert werden koénnen. Den Informations- und
Kommunikationstechnologien kommt in diesem Veranderungsprozess die Aufgabe zu,

neuere und flexiblere Geschéaftsmodelle abzubilden und zu unterstitzen.

IT Utility Services oder Software orientierte Architekturen sind Trends oder Modelle, die dem
wachsenden Flexibilisierungsbedarf der Unternehmen entgegen kommen, um die IT-

Prozesse konsequent nach den ihnen zugrunde liegenden Geschéaftsprozessen ausrichten.

Beispiele reichen vom Outsourcing von Geschaftsfunktionen, um sich auf die
Kernkompetenzen konzentrieren zu konnen, bis zum zeitsparenden Parallelisieren,
insbesondere von F&E Prozessen, die traditionell bisher nacheinander abliefen. Es ist klar,
dass es hier insbesondere um ,time to market geht. Die Zeit bis zur Marktreife eines

Produktes wird immer mehr zu einem kritischen Erfolgsfaktor.

Konvergenz ist das Stichwort flr den dritten Trend. Passionierte Kongressbesucher werden
von diesem Trend zwar schon seit Jahren verfolgt. Es sieht allerdings so aus, als ob es bis
jetzt gebraucht hatte, um die technischen Voraussetzungen zu schaffen: Die Verbreitung des
Internet  Protokoll-Standards und vor allem die jetzt schnell wachsenden
Ubertragungsbandbreiten lassen die Zeiten bald vergessen, als Inhalte noch bestimmten
Ubertragungsmedien und Endgeraten zugeordnet waren. Wenn man einmal davon absieht,
dass Ben Hur auch Ubermorgen noch nicht auf einem Minihandy laufen wird — zumindest
nicht in voller Lange — dann ist im Prinzip alles mdglich, was bisher unter dem Stichwort

Konvergenz diskutiert wurde.
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Uber den PC wird telefoniert, der Laptop wird mit DVB-T zum mobilen Fernsehempfanger
oder das schnell wachsende Angebot an IPTV — Internetfernsehen — macht dem klassischen

Broadcast Konkurrenz.

Diese neuen Mdoglichkeiten lassen auch den Content-Markt nicht unberuhrt. Klassische
Telekommunikationsunternehmen erwerben Inhalte oder stellen sie gleich selbst her.
Medienunternehmen suchen nach Mdglichkeiten, auf die Netze Einfluss zu bekommen, mit
denen ihre Inhalte an den Kunden gebracht werden. Und um die Sache hinreichend
undbersichtlich zu machen: auch in Deutschland sind hunderttausende unterwegs, um das
Web als Blogger oder rasender Freizeitreporter mit Inhalten zu fillen. Von

Wachstumsschwache bisher keine Spur.
Il

Die drei gro3en Trends Ubiquitat, Flexibilitat und Konvergenz markieren die fir die nachsten
Jahre entscheidenden Wachstumsfelder fir das Internet. Eine wesentliche Voraussetzung ist

allerdings dabei das Vorhandensein breitbandiger Kommunikationsinfrastrukturen.

Breitbandanschlisse zur Nutzung von Kommunikationstechnologien mit hohen
Datentbertragungsraten sind eine zentrale Erfolgsvoraussetzung. Politik und Wirtschaft sind
sich einig, dass unsere Wettbewerbsfahigkeit entscheidend vom schnellen Ausbau der

Breitbandtechnologie abhangt.

Es liegt auf der Hand, dass Gebiete ohne ausreichenden Breitbandzugang im
Standortwettbewerb zunehmend das Nachsehen haben werden. Durch den Einsatz
breitbandiger Internetkommunikation konnen gerade mittelstdndische Unternehmen die
Zusammenarbeit mit Kunden und Lieferanten erheblich verbessern. Kommunikation und
Datenaustausch etwa im Rahmen der Auftragsabwicklung mit Kunden und Lieferanten, der
Geschéftsverkehr insgesamt sowie die interne Organisation bis hin zum Vertrieb kbnnen mit

breitbandiger Kommunikationsinfrastruktur wesentlich effektiver abgewickelt werden.

Nach Information des Bundesministeriums fir Wirtschaft nutzten im Jahr 2006 bereits 73
Prozent der deutschen Unternehmen ab 10 Mitarbeitern Breitband-Technologien. Dieser
Trend setzt sich deutlich erkennbar fort. Der Breitbandanschluss hat sich damit als
Standortfaktor dauerhaft etabliert.

Was die generelle Nutzung von Breitbandtechnologie — also durch Birger und Unternehmen
— angeht, so liegt Deutschland im Vergleich zu wichtigen Industrienationen noch zurick. Eine
der Ursachen hierfur ist der nach wie vor schwache Wettbewerb der verschiedenen

Infrastrukturen und Technologieplattformen.
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Die kommenden Investitionen in die Breitbandinfrastruktur sind der Aufbau der WiMAX-
Netze sowie die Erweiterung von UMTS zum schnellen HSDPA. Dabei sehe ich WiMAX
nicht als blofRen LickenbuRer fir nicht mit DSL versorgte Gebiete, sondern durchaus auch

als alternative, breitbandige Infrastruktur in Ballungsraumen.

Wie immer der Wettlauf unterschiedlicher mobiler Technologien ausgehen wird, so deutet
doch vieles darauf hin, dass Mobilfunk und Wireless sich bei sinkenden Verbindungskosten

grofde Stiicke vom klassischen Festnetzkuchen abschneiden werden.

Experten sind sich einig, dass innovative Dienste und die Steigerung des

Dienstewettbewerbs die Marktpenetration mobiler Services signifikant erhéhen werden.

Den Perspektiven und 6konomischen Effekten flir Mobile Business und insbesondere Mobile

Enterprise-Losungen ist eine kaum zu unterschatzende Bedeutung beizumessen.
V.

Die zunehmende Computervernetzung durch das Internet, Anwendungen wie das World
Wide Web und Email beeinflussen den Informationsfluss und die Kommunikation in vielen
Lebensbereichen entscheidend. Damit stellt sich die Frage nach der IT-Sicherheit in unserer
vernetzten Welt. Geschaftsablaufe, private Kommunikation, Interaktion zwischen Birgern
und offentlicher Verwaltung haben zum Teil tiefgreifende Veranderungen erfahren. Hierdurch
sind viele neue Sicherheitsprobleme entstanden. Die IT-Sicherheit wird damit zu einer
wesentlichen Voraussetzung erfolgreicher IT-basierter Geschéaftsablaufe, Kunden-
beziehungen, Transaktionen u. v. a. m. Als Problem- und Aufgabenfelder der IT-Sicherheit
seien hier beispielhaft Hackerangriffe, Computerviren, Anonymitat, Identitatsdiebstahl und

der Schutz digitaler Inhalte genannt.

Das Internet und die Computernetze sind bei weitem nicht die einzigen Bereiche, in denen
Sicherheitsprobleme auftreten kénnen. Informations- und Kommunikationstechnik ist heute in
einem extrem breiten Spektrum von Anwendungen und Geraten zu finden. Automobile,
Mobiltelefone, medizinische Gerate, Industrieanlagen, Haushaltsgerate und Bankkarten sind
Jintelligent geworden und mit Prozessoren sowie mit Kommunikationsschnittstellen

ausgestattet.

Damit stellen die modernen Informations- und Kommunikationstechnologien und die
zunehmende Vernetzung aller Lebens- und Wirtschaftsbereiche véllig neue Anforderungen
an Unternehmen, Behorden, Verbraucher und Politik. Die Absicherung von IT-Anwendungen
und IT-Infrastrukturen wird eine immer wichtigere Rolle einnehmen, denn die Grenzen eines

Unternehmens verschieben sich. Es reicht nicht mehr, eine IT-Schutzmauer um eine Firma
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zu errichten, die Daten selbst missen geschutzt werden. Viele Firmen unterschatzten dieses
Risiko.

Die Arbeitswelt wird zunehmend mobiler. Laptops, Handys oder PDAs machen es mdglich,
die ,Schreibtischtatigkeiten“ unterwegs oder beim Kunden vor Ort zu erledigen. Gleichzeitig
offnen die Unternehmen ihre IT-Systeme fir ihre Kunden, Lieferanten und Partner. 60 % der
unternehmenskritischen Daten liegen laut Schatzungen nicht mehr allein auf zentralen

Netzwerkrechnern, sondern auf den Computern der Mitarbeiter.

Mindestens jedes zweite deutsche Unternehmen war schon einmal die Zielscheibe von

Computerkriminalitat und oftmals ist hierdurch ernsthafter Schaden entstanden.

Dabei sind es haufig ganz banale Dinge, die die IT-Sicherheit von Firmen gefahrden kénnen.
So fand die Firma Utimaco bei einer Umfrage heraus, dass alleine an den zehn groften
Flughafen in Deutschland, Osterreich und der Schweiz im Jahr 2005 mehr als 5000 Handys,

Laptops und PDAs liegengelassen wurden.

Deshalb ist es unabdingbar, hier flir mehr Sensibilitat zu sorgen. Unsere Forschungs- und
Entwicklungseinrichtungen, die Ubrigens u. a. in der Bochumer Region hervorragend
aufgestellt sind, werden mehr denn je gefordert sein, parallel zu der rasanten Entwicklung
moderner IT-Anwendungen die entsprechenden Sicherheitskonzepte zu realisieren, damit
nicht — wie so oft — die Hackerszene als erste die Sicherheitsliicken entdeckt. Gleichzeitig
brauchen wir viel mehr IT-Sicherheitsfachkrafte, die in der Lage sind, Investitionen in
sinnvolle Sicherheitslosungen qualifiziert beurteilen zu koénnen und somit den

unternehmensspezifischen Sicherheitsanforderungen gerecht zu werden.

Ein weiterer Aspekt, der fir den Wachstumsmarkt IT-Wirtschaft von entscheidender

Bedeutung ist, ist das Vorhandensein qualifizierter Mitarbeiter.

2008 — so die Prognosen des indischen IT-Verbandes Nasscom — werden 536.000
angehende Ingenieure ihr Abschlusszeugnis von indischen Hochschulen erhalten und ins
Berufsleben starten. In Deutschland werden im selben Jahr schatzungsweise 52.000 Frauen
und Manner ein Studium der Ingenieurwissenschaften an einer Universitat oder
Fachhochschule abschlieRen. Diese Gegenlberstellung der Absolventenzahlen illustriert
einen klaren Trend: Deutschland steht unter wachsender Konkurrenz, was das hoch

qualifizierte Humankapital im technischen Bereich anbelangt. Verscharfend kommt hinzu:

Zu wenige Abiturientinnen und Abiturienten entscheiden sich fir ein Studienfach in den
Bereichen Informatik und Elektronik. Die Zahl der Einschreibungen in diesen Fachern ist seit
2004 ricklaufig.
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Besonders alarmierend: Der Ruckgang der Immatrikulation im Fach Informatik ist nicht auf
eine insgesamt ruckldufige Zahl der Studierenden zurtuckzufihren — der Anteil der
Studienanfanger in Informatik schrumpft auch im Vergleich zu anderen Studiengéngen seit
Jahren an den Universitdten und kommt an den Fachhochschulen nicht Gber 3 Prozent

hinaus.

Wenn es nicht gelingt, die Zahl der Studienanfanger und Absolventen in den Bereichen
Informatik und Elektrotechnik deutlich zu erhdhen, verscharft sich die Diskrepanz zwischen
dem Angebot an offenen Stellen und potenziellen Kandidaten weiter. Der Mangel an
qualifizierten Arbeitskraften wird sich mittel- und langfristig als Wachstumsbremse in der IKT-

Industrie auswirken.

Ich habe den Eindruck, dass die bisherigen Bemiihungen in unserer Gesellschaft nicht zu

einer nachhaltigen Verbesserung der Situation fiihren.

Politik, Wissenschaft und Wirtschaft werden sich verstarkt und gemeinsam dieses Problems

annehmen und pragmatische Losungen entwickeln mussen.
V.

Wenn man die vorgestellten Entwicklungen und Tendenzen insgesamt betrachtet, wird man
feststellen, dass unsere IKT-Wirtschaft weiterhin gute Chancen hat, in relevanten

strategischen Wachstumsfeldern eine fihrende Rolle zu spielen.

Ich denke, dass wir in Nordrhein-Westfalen im Hinblick auf die Anforderungen, die auf
unsere Wirtschaft durch die modernen Informations- und Kommunikationstechnologien
zukommen, die Weichen richtig gestellt haben. Im Rahmen unserer Initiativen bieten wir
insbesondere mittelstdndischen Unternehmen verschiedene Informationsforen,
Beratungsangebote und vor allem auch Mitwirkungsmdglichkeiten, sei es auf den Feldern
Mobile Communication, RFID, Geodatenanwendungen, IT-Sicherheit u. a. Zahlreiche
Modellprojekte, auch im Kontext europaischer Programme, bieten sich dazu an, Wissen zu

sammeln und zum Nutzen des eigenen Unternehmens einzusetzen.

Dies alles aufzuzahlen wirde den heutigen Rahmen sprengen. Ich moéchte Sie einladen,

unsere Websites www.media.nrw.de und www.breitband-nrw.de zu besuchen und sich ein

Bild davon zu machen.

Fir die Landesregierung bedeutet der bisherige Weg aber nicht, dass man sich
zurticklehnen kann. Wir stehen jetzt an einer Schwelle, wo es gilt, die erkannten Starken

weiter zu starken, Nordrhein-Westfalen dort starker zu machen, wo es bereits Starken
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besitzt. Es hat sich gezeigt, dass Regionen, die es verstehen, rings um ihre Starken

Netzwerke und Cluster einzurichten, schnell auf den Erfolgspfad kommen.

Es ist klar, dass Nordrhein-Westfalen im Wettbewerb der Regionen bei der Entwicklung

entsprechender Strategien mit an vorderster Stelle sein muss.

Die Technologie- und Innovationspolitik des Landes ist daher neu ausgerichtet worden als
Clusterpolitik, deren Ziel es ist es, ein glinstiges Umfeld fir Innovationen zu schaffen, um
damit die Wettbewerbsfahigkeit der NRW-Wirtschaft zu starken und die Voraussetzungen fur

Wachstum und Beschaftigung zu verbessern.

Die Standortqualitat soll erhéht und die Unternehmen an den Standort NRW gebunden

werden.

Das IKT-Cluster, das auf der Agenda dieser Clusterpolitik steht, kann die Erreichung dieser
Ziele nachhaltig unterstlitzen. Die Landsregierung hat sich dabei eine klare Zielvorgabe
gegeben um die Weiterentwicklung des Standortes NRW zu forcieren: Cluster- und Ver-
netzungsinitiativen missen aus der Wirtschaft kommen und die Wirtschaft muss selber
zeigen, dass sie ldeen und Ressourcen aufbringen will, um sich mit einem erfolgreichen
Cluster nicht zuallererst im Rahmen der Landespolitik, sondern im internationalen

Wettbewerb zu profilieren.

Sind diese Voraussetzungen gegeben, so kann das Land einiges tun, um entsprechende
Tendenzen zu stabilisieren und zu unterstitzen, um die Veranderungen, die die neuen
Informations- und Kommunikationstechnologien fur NRW mit sich bringen, mit Hilfe einer

strategisch ausgerichteten Clusterpolitik zu kanalisieren und zu nutzen.
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Das Thema wird behandelt aufbauend auf langjdhrigen Analysen auf der Ebene des
Information Society Forum der EU und des Forums Informationsgesellschaft / Forum Info
2000 der Bundesregierung. Hier fand eine langjahrige Auseinandersetzung mit den Themen
Globalisierung, Informationsgesellschaft und nachhaltige Entwicklung statt. Dies gilt auch flr
grolkere EU-geférderte Projekte, namlich ASIS und TERRA 2000. Hierauf ist in den
Literaturhinweisen hingewiesen. Die nachfolgend gegebene Einschatzung fasst die
Ergebnisse der genannten Untersuchung zusammen und bezieht dabei auch Erfahrungen

aus aktuellen IT-Projekten mit ein.

Die globale Situation ist kritisch und gekennzeichnet durch eine hohe Uberbevélkerung, zu
weitgehende  Ressourcennutzung und  Umweltverschmutzung sowie zu  hohe
Beschleunigung aller Innovationsprozesse. Hinzu kommt eine zunehmende soziale Spaltung
und Spannungen zwischen den Kulturen. Die indirekt damit verbundenen Fragestellungen
der Globalisierung, des Ubergangs in eine weltweite Informations- und Wissensgesellschaft,
der Ausdehnung der internationalen Arbeitsteilung, der Bedrohung der Sozialsysteme in den
reichen Landern, der Verlagerung von Arbeit und der damit zusammenhangenden raschen,
aber unbalancierten Entwicklung in vielen Schwellenlandern verscharfen diese bedrohliche
Situation noch weiter. All dies lasst es als schwierig erscheinen, das wichtige Ziel einer
nachhaltigen Entwicklung zu erreichen. Tatsachlich fuhrt der heute global dominierende
Marktfundamentalismus, der vielfache Defizite hinter der Formel von der vermeintlichen
Uberlegenheit der Freiheit von Markten zu verbergen sucht, zu immer weitergehender
Umweltzerstorung, weiterer Verscharfung der sozialen Spaltung und erzeugt immer neuen

Hass und Terror, wahrend vorgegeben wird, eben diesen bekdmpfen zu wollen.

Was ware demgegeniber zu tun, um eine reiche, sozial ausgeglichenere Welt zu erreichen?
Systematische Untersuchungen zeigen, dass der Reichtum von Nationen wesentlich von
Qualitaten in 8 Themenfeldern beeinflusst wird, die miteinander eng verknlpft und jeweils
nicht einfach erreichbar sind. Dort, wo diese Qualitaten erreicht sind, sind sie das Ergebnis

langer historischer Prozesse. Im Einzelnen handelt es sich um:

1. ein gut aufgestelltes, leistungsfahiges Governance-System

2. exzellent ausgebildete und geeignet orientierte und motivierte Menschen

3. hervorragende Infrastrukturen auf internationalem Niveau

4. einen hervorragenden Kapitalstock

5. Zugriff auf bendtigte Ressourcen

6. eine leistungsfahige Forschung und international konkurrenzfahige Innovationsprozesse

7. ein leistungsfahiges Geld- und Finanzkonzept
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8. eine enge Einbettung der Unternehmen und Menschen in weltweite Wertschopfungs-

netzwerke.

Deutlich wird der systemische, nicht primar von Einzelnen her kommende Charakter von
Reichtum, so wichtig dabei die Excellenz von Einzelnen in vielen Themenbereichen, nicht
nur der Wirtschaft, ist. Hervorzuheben st vor allem die Bedeutung guter
Governancestrukturen, der Infrastrukturen und der exzellenten Ausbildung der ganzen
Bevdlkerung. Letzteres korrespondiert zugleich mit der Durchsetzung von Chancengleichheit
und Partizipation, die charakteristische Elemente sozialer Demokratien und damit eines
hohen sozialen Ausgleichs sind. Der dafir wohl am besten geeignete Ordnungsrahmen ist
die (Oko-)Soziale Marktwirtschaft. Sie zeigt ihr groRtes Potential in den
Erweiterungsprozessen der Europaischen Union, dem einzigen wirklich gelingenden
Internationalisierungsprozess in dieser Welt. Die Okosoziale Marktwirtschaft basiert auf der
Erfolgsidee ,Co-Finanzierung gegen Angleichung von Standards®. Deren Umsetzung stiinde
jetzt auf dem Globus an, z. B. mit einem Zwischenschritt in Form eines Global Marshall
Plans zur Erreichung der Millenniumsentwicklungsziele der Vereinten Nationen

(www.globalmarshallplan.org). Die Millenniumsentwicklungsziele bilden ein international

abgestimmtes, bis zum Jahr 2015 reichendes Programm der Weltgemeinschaft. Wie schon
so oft in der Vergangenheit sieht es heute jedoch leider so aus, dass auch dieses Ziel
verfehlt wird. Bei den im Jahr 2000 von 191 Staatschefs unterschriebenen
Millenniumsentwicklungszielen handelt es sich im Einzelnen um:

1. Beseitigung extremer Armut und Hunger

2. Gewahrleistung einer Grundschulbildung fur alle Kinder

3. Forderung der Gleichstellung der Frauen

4. Senkung der Kindersterblichkeit

5. Verbesserung der Gesundheit der Mutter

6. Bekampfung von HIV/Aids, Malaria und andere Krankheiten

7. Gewahrleistung dkologischer Nachhaltigkeit

8. Aufbau einer globalen Partnerschaft fur Entwicklung

Letztlich geht es dabei um einen neuen weltweiten Gesellschaftsvertrag als Ansatz, die
bestehenden globalen Schwierigkeiten zum Vorteil aller zu bewaltigen. Ahnliche Vertrage
bilden heute die Basis jedes 0©konomisch, sozial und kulturell leistungsfahigen
Nationalstaates. Wesentliche Lésungselemente sind globale Okosteuern bzw.
Verschmutzungszertifikate gekoppelt mit dem Aufbau von Weltsozialsystemen, globale

Ausbildungssysteme unter Nutzung der modernen Mdglichkeiten von Multimedia und
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Telekommunikation, MalRnahmen des Joint Implementation in der Fortschreibung des
Kyoto-Vertrages unter der Leitidee der Klimagerechtigkeit, insbesondere zur Erreichung

der Millenniumsentwicklungsziele der Vereinigen Nationen (www.un.org/ millennium goals)

bis zum Jahr 2015. Dass die daraus resultierenden Anforderungen an Europa und an den

Standort Deutschland gewaltig sind, ist offensichtlich.

Tatsachlich laufen die weltweiten Prozesse auf diesem Globus heute aber in eine ganz
andere Richtung. Der Marktfundamentalismus will nicht die reichst mogliche Welt, denn die
ware notwendigerweise sehr ausgeglichen. Lieber ist ihm eine weniger reiche Welt, in der
die Reichen — relativ betrachtet — sehr viel reicher sind als in einer wirklich reichen, aber

ausgeglichenen Welt (www.oekom.de/verlag/german/periodika/gai/gaia.htm — Heft 03/2004).

Allerdings wird niemand zugeben, dass es das ist, was er will, z. B. personennahe
Dienstleistung fir 1 $ Stundenlohn. Das Programm tut vielmehr so, als wolle es mehr
Reichtum fir alle, wofir folgendes absurde Programm vorgeschlagen wird: Steuern immer
weiter absenken, Staat und Verwaltungen schlecht reden, méglichst viele Risiken auf den
Einzelnen abschieben, Administrationen zuriickbauen, den Menschen ,befreien”. (Missen
die Menschen in Deutschland wirklich befreit werden?) Die Resultate derartiger Malnahmen
kann man in allen armen Landern der Welt studieren. Aber was soll eine soziale Demokratie
in Zeiten eines globalen Freihandels fur Guter, Dienstleistungen, Kapital und Wissen — nicht
aber fur Menschen - tun, wenn Globalisierung die Besteuerung der attraktivsten
Wertschdpfungssegmente unmdglich macht und weltweite ,Plinderungen® im dkologischen
Bereich, mit allen daraus resultierenden Folgen, nur schwer zu verhindern sind. Insgesamt
fihrt das in eine bedrohliche Zukunft: Nicht in Richtung Balance, sondern hin zu Kollaps

bzw. Brasilianisierung.

Wer ist nun Gewinner, wer Verlierer des Weges in eine weltweite Informations- und

Wissensgesellschaft?

Pauschale Aussagen dieser Art sind nicht moglich. Es hangt von dem Weg in die Zukunft ab,
den die Menschheit wahlen wird, wie diese Frage zu beantworten ist. Entscheidend ist, ob
die Menschheit sich in Richtung Kollaps, Brasilianisierung oder Balance bewegt. Die
schlimmste denkbare Zukunft ist der Kollaps auf der 6kologischen Seite. Viele heutige
Ordnungsstrukturen werden kollabieren, viele Menschen werden verhungern, es kommt zu

Mord und Todschlag. Es gibt sehr viele Verlierer, wenige Gewinner.

Die Perspektiven in der Brasilianisierung sind anders. Dies ist ein Zustand, der fur eine
weltweite Elite einen groflen Charme hat. Hauptverlierer in der Brasilianisierung ist die
Normalbevdlkerung der heute reichen Lander. Verlierer sind aber auch die meisten

Menschen der armen Lander, weil sie in diesem Szenario keine Chance haben, je in den

25



Zustand zu kommen, auf dem sich die Normalbevdlkerung der heute reichen Lander

befindet. Nichtsdestotrotz ist Brasilianisierung besser als Kollaps.

Informations- und Kommunikationstechnologien werden dbrigens im Fall der
Brasilianisierung genauso wie im Fall Balance weiter eine grol’e Rolle spielen. Im
Brasilianisierungsfall dienen diese Technologgien insbesondere zur Unterdrickung und zur
Kontrolle der Menschen in den heute reichen Landern, die via Globalisierungsmechanismen
verarmt werden und die man daran hindert, sich dagegen zu wehren. Auf Dauer wird dabei

auch die Demokratie ausgehebelt — die ersten Anzeichen daflr sind bereits sichtbar.

Attraktiv ist fur die groRe Mehrheit der Menschen in den heute armen wie den reichen
Landern nur das Balancemodell, eine weltweite Okosoziale Marktwirtschaft. Dieser Weg
transformiert den Globus in einen reichen, balancierten Zustand, von dem alle Menschen
profitieren. Diese zuklnftige Welt nutzt das Potential der Informationsgesellschaft
maximal aus, Uberwindet auch bestehende digitale Spaltungen und schliefdt alle Menschen
mit ein (inklusives / partizipatives Modell). Dies ist der Weg, fir den sich zu kdmpfen lohnt,

der Weg auf den der Global Marshall Plan als Zwischenschritt hinzielt.

In den Anfangszeiten der modernen Informationstechnologie begegnete man haufig der stark
verbreiteten Auffassung, dass gerade diese Technologie einen groRen Beitrag zur
Erreichung eines hoheren sozialen Ausgleichs wurde leisten konnen, dadurch, dass
erstmalig in der Menschheitsgeschichte Informationen — und damit Bildung — an jedem Ort

der Welt jedem zur Verfugung gestellt werden konnten.

So erhoffte man sich im Zuge der sich immer weiter ausbreitenden Informationstechnologie
eine breitere und gleichmafiger verteilte Bildung, infolgedessen einen hdheren sozialen
Ausgleich (geringeres Arm-Reich-Gefalle) innerhalb der Staaten sowie auf internationaler

Ebene eine Abnahme des Nord-Sud-Gefalles.

Real betrachtet 1asst sich jedoch eine zunehmende ,digitale Spaltung’ konstatieren. Eine
Hauptursache liegt in der bisher nicht betrachteten tatsachlichen Zugénglichkeit von

Wissen und Informationen.

Zu betrachten sind folgende Aspekte:

e Kosten der Nutzung moderner Informationstechnologie

e Eigentumsrechte an Wissen
Die Nutzung moderner Informationstechnologien ist mit hohen Anschaffungs- und

Betriebskosten verbunden. Diese stellen fir groRe Teile der Bevodlkerung eine
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unuberwindbare Barriere dar. Wahrend dieser Teil der Bevdlkerung von Informationen
und Wissen ausgeschlossen bleibt, stehen den ohnehin besser Gebildeten alle Wege
offen, durch eine effiziente Nutzung moderner Technologien ihren Wissens- und

Bildungsvorsprung noch weiter auszubauen. Die ,digitale Spaltung’ nimmt zu.

Eine weitere wichtige Frage ist die nach den Eigentumsrechten an Wissen: Ist Wissen
als Almende zu betrachten und sind z. B. Universitdten in der Pflicht ihre
Forschungsergebnisse, ihr Wissen, als Almende zum Nutzen der Allgemeinheit zu

publizieren und somit einer breiteren Masse zuganglich zu machen?

In der heutigen Welt werden die gestellten Fragen haufig verneint. Wissen wird als

Eigentum betrachtet und patentiert und erhalt somit einen exklusiven Charakter.

Demgegentiber stehen Online-Enzyklopadien wie z.B. Wikipedia und Linux. Der Ansatz
hier ist der Versuch, den Nutzern des Internet, also potentiell der Gesamtbevdlkerung,
breites Wissen zZu glnstigen Konditionen als Ergebnis offener
Selbstorganisationsprozesse zur Verfliigung zu stellen, was dadurch erreicht wird, dass
jeder Interessierte einen eigenen Beitrag leisten kann und sein Wissen in die

bestehenden Dokumenten / Texte einbringen oder neue erganzen kann.
Zusammenfassung

Die Welt stent vor groRen Herausforderungen. Die Informations- und
Kommunikationstechniken sind wichtige Treiber der Entwicklung und kdénnten neue
Potenziale fir alle eréffnen, aber genauso fiur Kontrolle und Unterdriickung eingesetzt
werden. In der Frage, flur welchen Weg in die Zukunft sich die Menschheit entscheiden wird:
Kollaps, Brasilianisierung oder Balance, wird sich letztlich auch entscheiden, ob die
Wirkungen der Informations- und Kommunikationstechnik flr die Uberwiegende Zahl der

Menschen gut oder weniger gut sein wird.
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Von Gammelfleisch bis zu Getrankedosen
Die RFID-Technologie schafft umfassende
Transparenz

Prof. Dr. Kurt Monse
FTK — Forschungsinstitut fur Telekommunikation,
Dortmund
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Prof. Dr. Kurt Monse

Vom Gammelfleisch bis zu Getrankedosen —

Die RFID-Technologie schafft umfassende Transparenz

FTK

navigating the networked economy

RFID Bubble?

Aufmerksamkeit

RFID

Reife 2010
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RFID mit starken Wachstumsprognosen

Weltmarkt prosperiert

kriftig
RFID-Umnsatz, Mrd. EUR

25
20

15
+57% p.a.

1997 2002 2004 2007 2010

Quelle; DB Resaarch, 2008

Adaption der RFID-Technik nach Branchen

Handel

Offentliche
Dienstleistungen
Priméarsektor

Industrie
Transportlogistik
Health-Care
Banken

Warenlogistik
Industrie

2007 2008 2009 2010

Quelle: Lunendonk und Techconsult 2005
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Uberlegenheit von RFID/EPC fur die schnelle
Realisierung von Ruckverfolgbarkeit nutzen

RFID Systeme sind Uberlegen, weil:

— der Uber 40 Jahre alte Strichcode Mangel hat,

z. B. manuelle Ablesung = hohe Fehlerquote

sie durch Einsparung beim Schwund finanzierbar sind,
Reduktion Schwund um 18 % bereits erreicht

— sie helfen die ,,Out of stock“-Rate deutlich zu
verringern,

16 % Reduktion nachgewiesen

sie handfeste wirtschaftliche Vorteile durch Bruchteile
der heutigen Prozesszeiten bringen.

Gammelfleisch-Skandal: Herausforderung logistischer

Systeme
= Logistik: Globalisierte Warenstréme und gebrochene Transportkette
= Recht: EU-Verordnung 178/2002 seit Jan. 2005 und EU-Verordnung 1935/2004 ab Okt.
2006

= Handel: Out-of-Stock, Mindesthaltbarkeit
= Verbraucher: Schweinepest, BSE-Rinderseuche, Gammelfleischskandal

\ |
1 |
\ AutolD - Technologie, Intelligente Verpackung, Webbasierte Datenbank 1

\ Informationsfluss 1
1 I
\ ES— - S— Y = I

\
\ Aufzucht Schlachtung Zerlegebetrieb Handel Kunde ]

TUL-Prozesse, Qualitatssicherung, Kihlkette

| Materialfluss >

TUL: Transport, Umschlag, Lager
ECR: Efficient Consumer Response
VMI: Vendor Managed Inventory
RFID: Redio Frequency Identification
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Einsatz von RFID entlang der Wertschopfungskette Fleisch

o |
Schlacht Zerlege- .

Daten:
*Betrieb *Betrieb *Betrieb *Betrieb *Betrieb *Markt Méglichkeit
*Abstammung *Transport  Transport *Datum *Datum *Datum Produktdaten
*Geburtsdatum/-land *Datum *Datum Verarbeitung *Temperatur  <Temperatur abzurufen:
Zuchtbetrieb *Schlacht- *Prozesse *Produktion *QS-Ergeb- °Néhrwerte
Tierarztbefunde & gewicht *Temperatur *MHD nisse sInhaltsstoffe
*Futter/Medikamente *MHD *Gewicht *VK-Preis  *Herkunft
*AuditReports *Gewicht *QS-Ergebnisse !
*Preis *Nahrwerte

@ «Inhaltsstoffe

RFID-Einsatz Wertschopfungskette Fleisch

Schlacht- Zerlege- .
DD ED B B B O

RFID Ohrenmarke

Packstlick: EPC
(parallel Barcode EAN 128)

Mehrwegbehalter




RFID-Einsatz Wertschopfungskette Fleisch: |

RFID Ohrenmarke RFID-Tagging
Schlachtteile

Fleischqualitats-
Bestimmungs-Anlage
mit RFID-Reader

RFID-Einsatz Wertschopfungskette Fleisch: 11

Zerlege- :

Tagging Mehrwegbehalter

—

Terminal Gate

Gate Warenausgang
/ Wareneingang
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RFID-Einsatz Wertschopfungskette Fleisch: 111

- Verarbeitung m @

Item Tagging Packstick: EPC
(parallel Barcode EAN 128)

—

Informationsterminal
,Ruckverfolgung Fleisch*

RFID-Einsatz Wertschopfungskette Fleisch: ErstmalRnahme

Tagging Mehrwegbehalter iBoS (Infoboxsystem)

Beflillen & Verteilen Handel

LiMUEServer
mit Datenbank

: (8
10 I
-—--\-«'E—J—E—‘Nuu

To

s

Behalter lesen lm Eingang
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RFID-Einsatz in der Wertschopfungskette Fleisch:
Nutzenpotential

Effektives
Qualitats-
Management

Schlacht- Zerlege- )
DEDE RO

Innovative
Nutzung der
Informations-
Technologie

Informations-
Austausch

Intelligente
Analysen

Ubereinstimmung
mit rechtlichen
Anforderungen

Risikoabbau

FTK

aavigating the networted econamy

RFID Pilotergebnisse im Handel

e Reduktion Transportverlust: 11 % - 14 %

e Kostenreduktion Warenverteilerzentrum: 11 %

= Warenverfugbarkeit Filialebene: 9% -14 %
e Beschleunigung Wareneingang: 22 % - 25 %
e Erfassung LKW-Ladung: 75 % - 80 % Reduktion

FTK

aavigating the networied sconamy
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BIN IT! — ein intelligentes Abfallmanagement System

Zentrale Datenbank

Produkt (hier: GETRANKEDOSE) erhélt wahrend der Herstellung einen RFID-
Transponder, dessen Nummer in einer zentralen Datenbank gespeichert wird

Kunde kauft die Getrankedose und erhalt eine Collection Card

Getrank wird getrunken und Dose wird Abfall

Card ein Guthaben gutgeschrieben

Das Guthaben der Collection Card wird dem Kunden an der Refund Station
ausgezahlt. Die Nummer wird aus der zentralen Datenbank geldscht

o Dose wird ordentlich an einem Recycling Sammelpunkt entsorgt und der Collection

Die Collection Card kann beliebig oft genutzt werden

BIN IT! — ein datenschutzrechtliches Desaster?

Zentrale Datenbank

Produkt (hier: GETRANKEDOSE) erhélt wahrend der Herstellung einen RFID-
Transponder, dessen Nummer in einer zentralen Datenbank gespeichert wird
9 Kunde kauft die Getrédnkedose, bezahl elektronisch und erhélt eine Collection Card
e Getrank wird getrunken und Dose wird Abfall

e Dose wird weggeschmissen

e Dose wird als illegal entsorgt identifiziert. Kaufer wird ausfindig gemacht...

e ... und bestraft
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RFID und Datenschutz: drei Anwendungsfalle

Offnet der Einsatz von RFID dem Missbrauch von und unberechtigten
Zugriff auf personenbezogene Daten Tur und Tor?

Ob die informationelle Selbstbestimmung gefahrdet ist, wird viel
diskutiert.

Grundsatzlich sind drei Einsatzarten zu unterscheiden:

a) auf den Tags wird ausschlie3lich ein elektronischer Produktcode
(EPC) gespeichert

b) der EPC wird mit Kundendaten verknlpft, die in Datenbanken
hinterlegt sind

¢) personliche Kundendaten werden direkt auf dem Tag gespeichert

FTK

msvigating the metworied sronamy

Vom Tag zum Sensor Network
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ICHELIN I NORWICH UNION & Rolls-Royce

EXXON

Service im Flottenmanagement:

I NORWICH UNION

etires Messung Luftdruck und Reifentemperatur
Reduzierung Stillstandszeiten — Optimierung
S MICHELIN |
- ' Kraftstoffverbrauch
Berechnung des Kfz-Versicherungstarifs nach der
Pay as you Fahrleistung
drive

Ubertragung der Daten durch SMS
Laufende 1. Phase mit 5.000 Teilnehmern

Power by
the hour

R Rolls-Royce

Abrechnung der Turbinennutzung nach Flugstunden
Tracking durch Sensoren
Hersteller als Betreiber

Speedpass
EXXON

Identifizierung der Kunden durch RFID-Tag
Automatische Kassierung

The next big thing?

Reality Online — Internet der Dinge




Rubrik: Nutzliches und Unnutzliches

How It Works...

Syslarm monilors
fluid bevel of glasses
through wireless
connaction and
alerts wait staff
when to ask for
new drink ordar.

Kontakt

FTK — Forschungsinstitut fur Telekommunikation

Prof. Dr. Kurt Monse

Martin-SchmeiRer-Weg 4
44227 Dortmund

Tel: ++49 (0)231 / 97 50 56-0
Email: kmonse@ftk.de
www.ftk.de

FTK

mavigating the metworied sconamy
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Sensornetze — mit Sicherheit eine Zukunft
Vom Moglichkeiten und Risiken der ubiquitaren
Informationsgewinnung aus der Umwelt

Dr. Dirk Westhoff
NEC, Heidelberg
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Sensornetze — mit Sicherheit eine Zukunft

'Von Méglichkeiten und Risiken der ubiquitédren
Informationsgewinnung’

7h September 2007
Iserlohn

Dirk Westhoff
dirk.westhoff@netlab.nec de

Outline

WSN Momentum
Promising Application Fields
Ethical Issues and Privacy Concerns

Wireless Sensor Networks
Attacker Model
the European Project UbiSecSens

Some Security Solutions
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WSN Momentum...

. ....first estimate: 0.5 B nodes at 7B$ in 2010
[MR04]
First WBAN Producls Enterlh.lnmenl
{wireless shoes, blood sugar WBANs Hittin
manitors, pill camera) Brgaddir;? of .}IVINarket ?
Networked WBAN  Health and Body (& (g#mes, TV, audio)
Proprietary W“gfﬁz‘_‘;@z;: 8s Apps driving Gro\mh
Sensor Emerging WSN o
Networks E2E Solutions For ./ Distributed
Enterprises 7 Processing i}
Data Processing y ,Prlge—'[l;lme
Moving to . sady
EEE 802.15.4 &  First WSN Consumer Network Edge D
ZigBee Apps enter Market | (egeregation. fiering) P High Rate
. # Security Aspects Sensor Networks
trade la (snap-shot on
Emerging RFID £t RFIDs with .« feg-securetadelane) e mang)
Solutions Active Tags 0 .
{Tracking goods) Jme " WBAN fs;fndards Massive Number of
o -+ = |Standards for WBAN broadband Sensors
St pnd low-power WSN o\ inment (LA
0 L in Place
2004 2006 2008 2010 2012
[WWRF04]

WSN application fields...

..lots of ‘computers’ interacting within the world

SN'07]
ﬁ IVC safety \

communication

B Homeland security

B mHealth

B Agriculture || “
[

(1]}

Logistics




WSN Roadside to Vehicular...

forensic team: public safety:
= post accident investigation! | - accident prevention
: - premium public safety

uone)s 109[J02 [|0}

| IEEE 802.15.4 + tinyLUNAR | [ | IEEE 802.11p + PBRV
| tinyPEDS, CDA, RANBAR, SANE, efc. |
| :

mHealth...

Application scenario ,Remote Patient Monitoring“

. EEEE) confidentiality for monitored patient data with in-network processing at

Solution:
- CDA with additively homomorphic encryption between biosensors
and medical server:




mHealth...

Application scenario ,Anonymous Statistical Health Records”

= EZ2E confidentiality (and anonymity) for biodata with in-network processing at FFD
and Service Provider

+ Biodata collection from risk-groups to support statistical analysis

H Service provider Hospital

LA (concealed biodata D, (1)/n
o \ | . . \ collection aggregated over
Q\‘ y=E, (@) @ @B, (d) patients and time)

. \ D (Y)/n . -
- - y"=E,(a) ® ...@E, (d) = {E.-%skbc |
@ . 5 * l]'= e >/
y"=E, (a) ® .. @ E,_(d) Bl

Y=y"0 .8y

Ethical Issues and Privacy Concerns

Some WSN applications will visibly affect our daily life
others will almost act in the background

In either case, it is undeniable that the communities’ benefit is
tremendous in terms of safety and protection

Nevertheless, even though the current implementation of the
RFID technology has amazingly initiated a few privacy
discussions....

...we forecast a backlog demand of such a discussion with the
roll-out of the first WSNs in Europe.
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http://www.ist-ubisecsens.org

Location  Edit Miew Go Bookmarks Tools Settings  MWindow Help

QR0 O o - T T T |

B Location: |ﬁ Bttp: A e dst-ubl secsens ol ‘Il » " [h:] UbiSacsens

" = e
= I I b I Sec&
b Sens
e —
HOME CONTACT PARTNERS | PUBLICATIONS SECURE AREA
Project Summary News “ Jan. 23-24™ Kick-ofT
Wiraless Sonar Networks (WSN)s are a axciting devalopment with vary large > (bt e i i o
patential to have a sgalfcant benefic @l IMpact on every aspect of our lves while / Heidelberg

gEnerating huge opportunities for European Industry. What is needed Lo kick off tha
gevelspmant and expletation of WSNE is an arcnitecturs Tor medium ang large scale

® UbiSdc&Senc presontod

wirgless sensor networks Integrating comprehensive security capaniities nght from ar EU werkshop "Fram
the concept stage. This would SUPROrC tne rapld development of Sansor NEtwWorks, RPID to tha intamst of
and wauld apan up the appiication domaln for commercial actvities, UbISec&Sans v e

intends to solve thia by providing a comprehenatve architecture for medicm and large thingz", 67 March,
scale wireless sensor netwarks with the fUll level of security that will make them Brussels

trusted and =ecure for al licat In addition 5 will provide s %

complete tool Dox of Security awars componsnts which, tegether with the Mesl mesting: 22023

UbISac&Sans radically new desgn cycla for sscure sonsor networks, will anable the March at INAIA Grenohie
rapid development of Lrusted sensor network apolications
The UblSec&Sans approach (s to use thres representative WSN scenarios o ® Enas'2oon (LfF)in
Iterathvely determine solutions for the key WSN issues of scalability, security, conjunction veith
rellabliity, self-healing and robustness. This will also giva a clearar understanding of ESORICS 2006

the real-world WSN requirements and limitations as well == identifying how to achisve Al

a successtul rellout of WSNs,

The reaults of UblSeck Sens are o necessary step to progress the field of security
and communication researchin Furope and, as well as aduancing the competithensss
of tha European industry, thay assict the European Commisslon to develop mora
camprenensive programs for Innavative soclaly and ece lically beneficial sens

UbISeckSens s an Spacific Target Aesearch Project (STAEP) i1 the thematie prierity
‘Towards a global dapendabiity and security framawork’ of the EU Framews i
Programme 6 for Research and Development. 8 partners from industry and academis
are Invalvad in the project. Tha projsct started in january 2006 and has a duration of
1 yenrs

© F00S UbiSacatens
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Network Model...

Wireless Sensor Network (WSN)

= G=(N, L) with |[N| nodes and |L| links

= large scaled, static and densely distributed

= nodes, e.g. Mica(2 or z) Mote, links e.g. RF IEEE 802.15.4
= sink node with virtually unlimited power

= Static and/or mobile reader devices

Reference Platform...

= Crossbow's MICA mote

= per epoch t election of: - Atmel ATmega 128L
5 . - Speed: 4 MHz
A, ¥ {xeN|x is agegregator node during t} - Flash 128Kbytes
. ;o e - s - SRAM 4 Kbytes
F. 2 {x&N|x is forwarding node during t| - EEPROM 4Kbytes
S, ¥ {xEN|x is sensing node during t} ji o vibatancs

- RF [EEE 802.15.4
[, € {xEN|x is idle during t}

with A.NF.NS.NT.= @ andA. UF. US . UT.= N
= |D|with D=A. ., N A, is metric for quality of election process
= |deally, for each t: A UF, forms a minimum dominating set

WSN System Lifetime...

Ratio Computation to Communication

superframe |EEE 802.15.4:
active

= ratio communication/compute: ~200: |
e.g. RFM TR 1000: 1 ;2 J/bit to transmit  foeinator

0.5 ]/bit to receive O des| < NACVE inactive
ATmega 128L: $nJ/instruction  woen HHHHHHHH |
CAP | GTS|
System lifetime
= Earliest epoch t,,, where the A, UF,  cannot connect

0< T < s, nodes T & 5.  withthe sink node
(T represents yet acceptable system-quality)

Major Metric

= How does a (security) protocol impact the WSN lifetime?



Traffic Pattern...

= reverse multicast: =} d
(converge-cast)  .Atb . fRkd

. Changing in epoch t;: in epoch t;.;:
roles: abc,g a,b,c,d
O O
DB SER
= in=network = aggregator
processing: E=xty hierarchy: z

=X

y=c+d
d

x=a+h y=c+d
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Physical Attacks

Attack Costs C:

Class 182:
C= Ci X Cd - high C, puts off class 1 & 2
X Class 3:
C, := costs per device - large x and high C, puts off class 3

C, := initial costs

attacker
device*

Clever Outsiders

Class 1:
Unprotected e.g. RFID

Class 2:

attacker most

Knowledgeable Funded
Insiders Organizations

bably will fail
Partly protected e.g. ekl i B
Mica. TelosB C, appr. several 10-
08, LEi0S 1000 EUR
Class 3 attacker most attacker most
probably will fail probably will fail

Tamper Resistant

C,appr. several 10-
1000 EUR

*according to 4 levels in NIST standard FIPS 140-02
13

WSN adapted Threat Model...

1) Dolev-Yao:
(known)
2) Extended

Dolev=Yao:
(WSN relevant)

3) Paradox
State of the

Options...

= Tamper-resistant unit (= too expensive)

o—-0

Threat-Model

with up to
| T— 5 years delay [Gligoros)
O_O Extended

art;

Dolev-Yao Dolev-Yao

physically
read out

intercept

= “Probabilistic” security ( = attacker receives only limited gain)
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Security Threat Analysis

Growing # devices only allow\

i i
r
. “lightweight security” due to
solution/ = “unprotected” or “partly protected” nature
. = limited computing and storage
architecture = modular arithmetic with large numbers
(no public key cryptography)
network - sending a bit is roughly 100 times more
expensive than executing a processor
instruction for WSNs. /
~
protocol 2. Need for...
t = low=cost mechanisms that do not
C & symmetric i i
ryp B sy require considerable energy F
tected " rotedted : _— )
HW | rPeee pmtec!B:aw & ' 3. Aiming at “probabilistic” Security
= attacker receives only a “limited gain” and —
RFID RFID smart Mote “well-defined” knowledge of sensitive data
(active) card (WSN) phone e.g. PDA Super Computing
Price < _ .
0.5-5 EUR 250-1500 EUR >> 1500 EUR
: - T
Penetration <+ | >
[#devices] e.g. 0.5B-2.5B
(2010)
15

WSN Security Tomography

GbiSec&Sens Centre of Gravity ...

security

&
reliability

\

authentication
re-recognition

key pre-distribution

routing | I etwork
transport ocessing

\

/

send erroneous dala, inject

wrong control packets, send
Ap pS Tra ns port changed data, duplicate
data, eavesdrop
sensed data injection, access fCliiﬁng Ioclp.hbllack Ijole arey
sensed data, service disruption, i holes, wormhole, injecting,
sen P [ Middleware Netwo rkl ek ety o
exploiting backdoors, buffer overflows, eavesdropping, man-in-the-
remote node programming, direct middle, replay, spoofing
programming, denial of service atlacks OS MAC
complete jamming,
Sensor H W R F selective/partly jamming,
eavesdropping, replay
attacks
tamper with sensor, invasive attacks, semi=
falsified sensor invasive attacks, non=
reading invasive attacks

16
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Concealed Data Aggregation

= additive/multiplicative privacy homomorphism (PH) [acv wise04) [IEEE 1CC'05]
a+tb=D, (E, (a)® E, (b)) Sink
‘a-b=D, (E, (a)® E, (b)) é y=D(y") /n
with groups (Q, +), (Q,*), (R, =), (R, ©) and '
v=E.(a) © ...8 E (d)
L
E: KXQ — R g
D: KXR — @
with a, b€Q, and kEK
= aggregation functions
- average, aggregation function “average”
- variance and of n sensor nodes
- movement detection
- N0 min/max [wiopt'os
= suits also for aggregator hierarchies
17
TinyPEDS
(tiny persistent encrypted data storage)
ObjeCtiVES private key
= long term data storage of the region’s %®_ et _:‘
'gnyfrrljnmentaf ﬁnlgelrprmf Query m-é |5_in" EDS
— minimized transmission costs
— storage space balanced over multiple sensor nodes LGamal
— sensor nodes know the region NOT the value they are storing tinyLUNAR
[Elsevier07
Approach
- first approach for encrypted distributed data storage for WSNs
— hybrid approach uses symmetric and asymmetric PHs e e e
=0 ‘o.. R o L . e
symmelric PH: a,ta, = UI; [}_‘I(aj +Eh(a2}] [Mobiquitous'05] ” .T_-‘ 5 . .s- :. .a. 5 .:' .‘fo 4
asymmetric PH: | a,+a, = D [E (a))+E (a)] | '~%70 I e
15«" .xf.'].,:’...'..:. -
— efficient linkage from “database query” to “controlled flooding | T y ;'..' ;.' ; K
message” - ‘;::;. Y, ‘;2::‘ RO *
— restoring rules of remaining quarters in case of a disaster LT L. BN |
— Optional: Overlapping WSNs: WSNg,, and WSNqagq [WiOpRI05]
18
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Energy Consumption

Initial energy emulation for WSN roadside island with AVRORA
more work required

tinyPEDS with encryption: tinyPEDS without encryption:
Energy consumption with encryption Enargy consimption without ancryption
= e e . —— =
E ) :E 1 . .
E ‘ ' ' — Tg . | I137: = :'.
2 pLil) _lI - o - _,I [ !
;w:nu:iv Pged fggl  Age?  fegd

o ¢ £
Eaves Reader Rped feel fe? Meed

Publications...

J. Girao, D. Westhoff, E. Mykletun and T. Araki:
TinyPEDS: Tiny Persistent Encryeted Data Storage in Asynchronous Wireless Sensor Networks,
Elsevier Ad Hoc Networks Journal, Vol. 5, Issue 7, pp. 1073-1089, September 2007.

D. Westhoff, J. Girao and M. Acharya:

Concealed Data Aggregation for Reverse Multicast Traffic in Wireless Sensor Networks:
Encryption, Key Pre-distribution and Routing Adaptation, IEEE Transactions on Mobile Computing,
Vol. 5, No. 10, October 2006 (IEEE Computer Society Highlight August 2006)

E. Mykletun, J. Girao and D. Westhoff:
Re=visited: Public key based cryptoschemes for data concealment in wireless sensor networks,
41th International Conference on Communications, IEEE ICC 20086, Istanbul, Turkey, May 2006.

J. Girao, D. Westhoff, M. Schneider

CDA: Concealed Data Aggregation for Reverse Multicast Traffic in Wireless Sensor Networks, 40th
International Conference on Communications, IEEE ICC 2005, Seoul, Korea, May 2005.

J. Girao, D. Westhoff, M. Schneider

CDA: Concealed Data Aggregation in Wireless Sensor Networks, ACM Workshop on Wireless
Security (WiSe04) (Poster), in conjunction with ACM MobiCom 2004, Philadelphia, USA, October 2004.

...more WSN & MANET Security...

IiSAS’04 ESAS’05 ESAS’06 ESAS’07 ACM WiSec’08
S == ._

Seautity and Friva
i delbdrow ol i
Saraee Netwerks

H B B =
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Mobiles Breitband Deutschland?

Dr. Christoph Bach
Ericsson, Dusseldorf



Quo Vadis?
Mobiles Breitband Deutschland

Dr. Christoph Bach
Ericsson GmbH

ERICSSON Z

TAKING YOU FORWARD

Weltweites Breitband Wachstum
>1 8 Billion Nutzer in 2012

2100

1800

1500 M Mobiles

- Breitband
=
g 1200
L 900
g M Leitungsgebundenes
=z 600 et Breitband

300

0

2005 2006 2007 2008 2009 2010 2011 2012

Quelien: OVUNM, Strategy Analyfics & Ericsson
Personalisiertes Breitband

2 Dr. Christoph Bach 2007-08-07 ERICSSON ﬁ
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Breitband gibt es in vielen Varianten

Lgftuzgs- Nomadischer Mobiler
el e Zugang Zugang
xDSL — WIMAX 3G-HSPA
Glasfaser (PON & P2P) | "Fixed Mobile 3G.LTE
Glasfaser/VDSL2 HSPAILTE" )
L Kabel — Satellit Andere
~ Unlicensed
(WiFi etc )
—— Andere
Frequenzspektrum Frequenzspektrum
oberhalb von unterhalb von
~3GHz ~3GHz
3 Dr. Christoph Bach 2007-08-07 ERICSSON 5

Mobiles Breitband

Jederzeit und Uberall

Unterwegs, auf dem Land, in der Innenstadt, zu Hause, im Buro

4 Dr. Christoph Bach 2007-08-07 ERICS50N s
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Mobiles Breitband Deutschland

Vom Hype zur Realitat

Von UMTS-Lizenznehmern in Deutschland gezahlte Zuschlagspreise [August 2000]

Zuschlagspreise (in Mio. Euro)”

Gepaarte Ungepaarte
Frequenzausstattun Frequenzausstattun
Lizenznehmer® q(2 x 10 MHz) ¢ d (1 x 5 MHz) d e
E-Plus Hutchison [E-Plus Mobilfunk] 83944 37.63 84321
Group 3G 8.408.7 62.73 84714
Mannesmann Mobilfunk [VF D2] 84229 61,87 84847
MobilCom Multimedia 83698 61.86 84317
T-Mobile [T-Mobile Deutschland] 8.4783 62,74 8.541.0
VIAG Interkom [0, (Germany)] 84450 - 84450
a) Umrechnung der von der Regulierungsbehdrde/Bundesnetzagentur ausgewiesenen DM-Betrage mit 1
Euro = 1,95583 DM.
b) Angabe in eckigen Klammem = Untemehmensname der akiiven UMTS-Netzbetreiber in Deutschland im
Juli 2008,
c) Die Summe der Lizenzpreise (ber alle sechs Lizenznehmer belauft sich auf 50.606,15 Mio. Euro.
Quelle: RegTP (2000), 0.5. und (2001), 8. 51
5 Dr. Christoph Bach 2007-08-07 ERICSS50N E

Mobiles Breitband Deutschland

Vom Hype zur Realitat

E Group3G (Quam) zog sich im Sommer 2002 vom Markt zurtick und stellte im November 2002 den
Netzbetrieb als MVYNO ein.

a Nach dem Riickzug von Aktionar France Telecom stellte MobilCom im Sommer 2002 den weiteren
Ausbau des UMTS-Netzes ein. Die UMTS-Infrastruktur wurde von E-Plus Gbernommen.

= Aufgrund des Mangels an UMTS-Endgeraten wurde der kommerzielle Start auf 2004 verschoben.

= Februar 2004: Vodafone kommt mit einer UMTS-Datenkarte fur Laptops auf den Markt (Downlink: 384
kbit/s, Uplink: 64 kbit/s).

o Mai 2004: Vodafone und T-Mobile starteten offiziell mit ersten UMTS-Handyangeboten.

E Im Juli 2004 bzw. August 2004 nehmen auch o2 und E-Plus die Vermarktung von UMTS-Produkten fir
Privatkunden auf.

a Ende 2005: Alle 4 Netzbetreiber bieten UMTS-Dienste an und erfullen die Lizenzauflagen der
Bundesnetzagentur (ehemals RegTP) min. 50% der Bevdlkerung technisch zu erreichen.

a Marz 2006: Vodafone D2 und T-Mobile verkiinden den Start von des UMTS-Turbos HSDPA (Downlink:
1,8 Mbit/s, Uplink: 384 kbit/s). Gleichzeitig beginnt T-Mobile den EDGE-Netzstart.

= Seit Ende 2006 bietet auch 02 HSDPA an. Die Versorgung beschrankt sich auf sechs Stadte (B, D, F,
HH, K und M). In naher Zukunft soll das Angebot auf weitere Orte ausgeweitet werden.

= VYon den 3 bundesweiten WIMAX-Lizenznehmern (3,5 GHz, Dez. 06: DBD, Inquam Broadband und
clearwire) bietet gegenwaértig nur DBD Endkundendienste an.

a Die Bundesnetzagentur will Anfang 2008 weitere Funklizenzen (1,8, 2,1 und 2,6 GHz) technologieneutral
versteigern.

= UMTS/HSPA weltweit:
— 128 kommerzielle HSPA Netze in 63 Landern (GSA, Juli 2007)
— mehrals 800 Millionen GSM, UMTS und HSPA-Nutzer in HSPA-Netzen (GSA, Juli 2007)

[ Dr. Christoph Bach 2007-08-07 ERICSSON 2
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Mobilfunkmarkt Deutschland

Teilnehmer Marktanteil S NERIBA e
[Millionen] [%] BRI Marge Hukics
[MEUR] [%]
[%]

T-Mobile 33,048 37,5% 18 1951 35,9% 19,0%
VF D2 30,818 34,9% 19,3 1802 48,9% 24.4%
E-Plus 13,143 14,9% 17 698 36,2% 19,0%
02 DE 11,184 12,7% 20,5 843 19,1% 24,2%

Quelle: Merrill Lynch Global Wireless Matrix Q1 2007 und Presseberichte der Netzbetreiber

7 Dr. Christoph Bach 2007-08-07 ERICSSON =

Mobiles Breitband Deutschland

Wesentliche Erfolgsfaktoren

Kosten

Zeitliche Planung

Dienste

. einfach bedienbar

. vertretbare Kosten

. Transparenz bei der Preisgestaltung
. funktionsfahig

8 Dr. Christoph Bach 2007-08-07 ERICSSON =
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Kostenaspekte
Mobiles Breitband

= Gilnstige Produktionskosten durch
Multiservice-Potential
(Sprache, Internet, Video lber ein Netz)
= Geringe Hardwareinvestitionen fir UMTS-Netzbetreiber

= Profitieren von bestehenden Systemen und Prozessen
— Kundenbasis
— Netz (Standorte, Zugangsnetz, Kern- und Ubertragungsnetz)
— \Vorhandene Expertise im Netzbetrieb
— Teilnehmer-Verwaltung (Authentisierung, Autorisierung,
Abrechnung)

= Kostenvorteile gegenliber alternativen Festnetzanbietern (Anmietung der
Teilnehmeranschlussleitung entfallt)

g Dr. Christoph Bach 2007-08-07 ERICSSON E

Mobiles Breitband - Endgerate

i

Datenkarten | 3G Modems | Integriertim | Handys & PDA's
Laptop

254 HSDPA Endgerate von 62 Herstellern (April 2007)

i) Dr. Christoph Bach 2007-08-07 ERICSSON s
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Entwicklung des Nutzerverhaltens
Heutige Dienstenutzung in der Altersgruppe 15-24 Jahre

85% verlassen die Wohnung
niemals ohne Handy

prache 82% taglich
71% taglich
18% wochentl.

11 Dr. Christoph Bach 2007-08-07 ERICSSON £

Eine Menge von neuen Diensten

Vorteilhaft fur Privatkunden, Unternehmen und die Gesellschaft

Effizienzsteigerung in Telemetrie, M2M,
Unternehmen (Push E- Standortbezogene
Mails, Firmennetz-Zugriff) Dienste, Zahlungssysteme

y E-Health, Weiterbildung,
Internet-Zugang, User — Pi— Mobile Science, etc.
Generated Content-Web2.0 : = g fEe

Unterhaltung (Musik,
Online Spiele, MobileTV)

12 Dr. Christoph Bach 2007-08-07 ERICSSON 2
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HSPA-Angebote auf dem Markt

Einige Beispiele

(‘/j Italia

Beispiel 3 Italien Hulcntson)

S€/Monat - 25MB/Tag 3 Sweden (Hutchison) :
“Unlimited 3.6 Mbps” = 22 €/Monat
Beispiel Maxis Malaysia — FMS Angebot Alternative zu ADSL
RM 98/Monat =~23 €
X cingular
L] -
mobilkom austria raising the bar vall”
Beispiele: Ginguiar .
EUR 19 €Monat, 250 MB inkl. Beispiel: Unlimited USS 59,99
Belspiele: EUR 49 €IMOnai, 1GB inkl. SI_e:gerung des Data ARPU um 50%
mit HSPA

odafone WebConnect Fair Flat National
48 95€/Monat, 5GB inkl. (Datentarifoption)

MoobiCent mobileDSL flat . =i ¥
39.956/Monat. uniimited Quelle: Eigene Recherchen, Juli 2007

13 Dr. Christoph Bach 2007-08-07 ERICSSON E

HSPA halt Einzug in die Verkaufslisten

Top 10-Liste 3 Sweden (Hutchison) February 2007

14 Dr. Christoph Bach 2007-08-07 ERICSSON E
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HSPA in Hong Kong Taxis

»,Broadband To Go”

15 Dr. Christoph Bach 2007-08-07 ERICSS0ON 5

Kontinuierliche Weiterentwicklung

zu immer héheren Datenraten

Downlink Eéf Uplink
S-GlepS 0.384 Mbps
15 codes l
14 Mbps
B4QAMl ¥x2 MIMO 14 Mbps
21 Mbps 28 Mbps v!v
l,E‘e"’e 5.8 Mbps
l 16QAM
42 Mbps
l:m MIMO 12 MbDS

80 Mbps

18 DOr. Christoph Bach 2007-08-07 ERICSSON 2
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3GPP Evolution

2006 2007 2008 2009 2010
3GPP GSM EDGE Radio Access Evolution

EDGE Enhanced EDGE

DL: 474 kbps DL: 1.3 Mbps ol
UL: 474 Kbps UL: 653 kbps
3GPP UMTS Radio Access Evolution
HSDPA HSPA HSPA Evolved
DL: 14 Mbps ‘4 DL: 14 Mbps 2 DL: 28/42* Mbps ——
UL: 384 kbps UL: 5.8 Mbps UL: 11.5 Mbps
3GPP LTE Radio Access Evolution / SAE Network Evolution
LTE
DL: >100Mbps -
UL: >50 Mbps

*HSPA Evolved 28 Mbps mit MIMO, 42 Mbps mit MIMO + 64QAM

3GPP — Kontinuierliche Weiterentwickung und verbesserte Funktionalitaten

17 Dr. Christoph Bach 2007-08-07 ERICSSON 2

AbkUrzungen

3GPP: 3rd Generation Partnership Project

ARPU: Average Revenue Per User

EBITDA: Earnings Before Interest, Taxes, Depreciation and Amortization
EDGE: Enhanced Data Rates fuer GSM Evolution
FMS: Fixed Mobile Substitution

GSA: Global mobile Suppliers Association

GSM: Global System for Mobile Communications
HSDPA: High Speed Downlink Packet Access

HSPA: High Speed Packet Access

HSUPA: High Speed Uplink Packet Access

LTE: Long Term Evolution

M2M: Machine-Te-Machine

MIMO: Multiple Input Multiple Qutput

MVNO: Mobile Virtual Network Operator

P2P: Peer-to-Peer

PON: Passive Optical Network

QAM: Quadrature Amplitude Modulation

SAE: System Architecture Evolution

UMTS: Universal Mobile Telecommunications System
VDSL: Very High Speed Digital Subscriber Loop
WiFi: Wireless Fidelity

WIMAX: Worldwide Interoperability for Microwave Access
xDSL: Digital Subscriber Loop Technologies

18 Dr. Christoph Bach 2007-08-07 ERICSS50N E
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Von kleinen Welten und Milliardaren -
Graphentheorie im Web

Prof. Dr. Werner Poguntke
Fachhochschule Sudwestfalen, Hagen



Von Kleinen Welten und Milliardaren
Graphentheorie im Web

...hicht ganz ohne Mathematik
(dann aber immer in ROT)

a
Folie 1 07.09.2007 Werner Poguntke ! Fu

Graphen sind uberall

Freundschaften direkte _
unter Kindern Flugverbindungen
Marie Marseille
Lucie Lyon
Gianni Genf
Paula Paris
il Mark London Minchen
Raum
Schiiler } )
Fach Beziehungen zwischen
Klasse Objekten in einer Schule
Lehrer Schulstunde
l .
Folie 2 07.08.2007 Werner Poguntke a ®
He
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Was ist ein Graph ?

Graphen sind einfache abstrakte Strukturen,
mit denen Beziehungen zwischen Objekten modelliert werden kénnen.

Zahlen Graphen
1 -
2 [ I *e

[ ]
Folie 3 07.09.2007 Werner Po gllllﬂ(e ! Fucl

Graphentheorie als Teilgebiet der Mathematik

Einige typische Fragestellungen:
[-1Wie findet man den kirzesten
Weg zwischen zwei Knoten?

3

[-IWieviele Farben braucht man, um die
Knoten zu farben, wenn benachbarte
Knoten stets unterschiedlich gefarbt
sein sollen?

A

[-1Wie groR ist der mittlere Knotenabstand in

einem zufallig ausgewahlten Graphen mit 50

Knoten?
mittlerer
Abstand
ca. 1,7

l-
Folie 4 07.09.2007 Wemer POgllllTke a ™
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Abstande in Graphen

Abstande zwischen Abstande zwischen alle Abstande 1,
1und 5, 1Tund 3, mittlerer Abstand 1
mittlerer Abstand ca. 2,3 mittlerer Abstand 1,8
l-
Folie 5 07.09.2007 Werner POgllllTke a ’

Entdeckung des Small-World-Phanomens

Untersuchungen des Soziologen Stanley Milgram und anderer ab ca. 1960 in
den USA

Beispiel-Experiment: Zufallig ausgewahlte Personen sollten fur einen
Bdrsenmakler in Boston (mit unbekannter Adresse) bestimmte Briefe so
weiterleiten, dass diese wahrscheinlich am Ziel ankommen.

Der Clou: Die meisten Briefe kamen an und brauchten nur 6
Zwischenstationen!

Dadurch ist ,six degrees of separation“zu einem geflugelten Wort geworden.

[ ]
Folie 6 07.09.2007 Wermer Po gllllﬂ(e ! Fue
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Die Welt ist voll von ,,Kleinen Welten*

,Kleine Welt":

In Natur oder Gesellschaft auftretender groRer Graph mit relativ wenigen
Kanten und dennoch tberraschend kleinen Abstanden

Beispiele:

[-lIFreundschaftsgraph bei Menschen

[[INahrungsnetz des Okosystems im Nordatlantik
[-lIKoautoren bei wissenschaftlichen Veréffentlichungen

[-World Wide Web mit Hyperlinks

Man beachte: Zufallsgraphen sind keine Kleinen Welten !

a
Folie 7 07.09.2007 Werner Poguntke ! [

Ein Teil des Erdos-Graphen

Paul Erdés
(1913-1996)

:-l.‘ -l.:-- .l.
@Lniy: - - - Graphder 511
SN Erdés-Koautoren

(Stand 2004)

.
Folie 8 07.09.2007 Wemer Poguntke ! Fu
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Was Kaderali und Poguntke mit Einstein und Gates

verbindet
Andrew Wiles
Albert Einstein
Ernst G. Straus Chris M.
Skinner
Andrew
Odlyzko
Pavol
Hell
Peter
Winkler
Xiao Ti Werner
iao Tie P tk
Deng oguntke
Christos H.
Papadimitriou
Bill Gates Firoz Kaderali
l-
Folie 9 07.09.2007 Werner Poguntke -
cha

Das World Wide Web als Kleine Welt

[[IErste Beobachtung:
Das Web ist eine Kleine Welt.

[[1Zweite Beobachtung:
Es gilt ein Potenzgesetz fur die Eckengrade.* Man nennt solche Graphen skalenfrei.

* Dies bedeutet grob gesprochen: Der Anteil der Ecken mit immer mehr Kanten nimmt
nicht exponentiell ab (wie bei Zufallsgraphen), sondern ,langsamer®.

* Mathematisch formuliert:

Es gibt eine Konstante y>0 derart, dass die Anteile der

Ecken mit I vielen Nachbarn proportional sind zu)}ﬂ.
i

||
Folie 10 07.09.2007 Wermer Po guntke !
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Was die Mathematiker so forschen ...
Beispiele interessanter Ergebnisse

[-1Durch ,preferential attachment” entstehen skalenfreie Graphen.
(Grobe Erklarung fur ,preferential attachment” beim Wachstum von Graphen:
Jeder neue Knoten bevorzugt als Nachbarn solche Knoten, die schon viele
Nachbarn haben — die Reichen werden reicher.)

[-1Skalenfreie Graphen haben kleine Abstande (Kleine Welten).

[-1In skalenfreien Graphen breiten sich Infektionen immer epidemisch aus, der
Prozentsatz infizierter Konten konvergiert gegen einen Wert >0.

[ ]
Folie 11 07.09.2007 Werner POgllllTke ! Fucl

Mit Mathematik zum Milliardar

Frage: In welcher Reihenfolge gibt eine Web-Suchmaschine die Liste
der Ergebnisse aus?

Grundidee des PageRank bei Google:

Eine Webseite ist umso wichtiger, je mehr andere wichtige Webseiten
auf sie verweisen.

Um dies umzusetzen, braucht man anspruchsvolle Mathematik. Damit
sind die Google-Gruinder Sergey Brin und Larry Page Milliardare
geworden.

[ ]
Folie 12 07.09.2007 Wermer Po gllllﬂ(e ! Fue
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PageRank an kleinen Beispielen (1)

2
1 Man stellt sich einen ,Zufallssurfer® vor, der irgendwo
beginnt (z. B. im Knoten 3) und dann stets zufallig den
Links folgt. Die Wichtigkeit eines Knotens sollte sich
langfristig widerspiegeln in dem prozentualen Anteil, in dem
der Surfer diesen Knoten besucht hat.
4 3
Start in Knoten 3
Mathematische Formulierung: //
0 0 ¥% %)0 v
I 0 0 % 0 _ 0 ‘\ Aufenthalt zu
- - 50% in Knoten 1
010 0 1 0 ‘/ und 50% in Knoten 4
00 % 00 ¥
l-
Folie 13 07.09.2007 Werner Poguntke s

PageRank an kleinen Beispielen (2)

Fir die gesuchten Wichtigkeiten wy,wp,w3,w4 gilt dann:

0 0 ¥ ¥\w W,
1 0 0 %|w W,
01 0 0w - W,
0 0 ¥ 0w, w,

Als Lésung ergibt sich hier: wy =35 w, =wy =%; w, =%;

Dies fuhrt zur ,Google-Reihenfolge* 2—-3-1-4.

.
Folie 14 07.09.2007 Wemer Poguntke ! Fu




PageRank an kleinen Beispielen (3)

Probleme bei dieser einfachen Modellbildung:

[:1Das Gleichungssystem hat nicht immer eine Lésung.

1 2
Beispiel: Fur den Graphen rechts kommt man zu den Gleichungen
w=Kwy, owy=w, wy=w,, W, = Koy
mit einziger Losung w;, =w, =w, =w, =0
4 3

[z1Bei Knoten ohne ausgehende Links (wie hier Knoten 4) geht es nicht weiter.

[Ein ,Zufallssurfer folgt nicht immer irgendwelchen Links, sondern gibt ab und zu
auch eine neue WWW-Adresse per Hand ein. (Insbesondere dann, wenn er bei
einem Endknoten gelandet ist.)

[ ]
Folis 15 07.09.2007 Werner Po gllllﬂ(e ! Fucl

PageRank an kleinen Beispielen (4)

Verfeinerung des Modells:

[[IHinzufugen zuséatzlicher Links von Endknoten
zu allen anderen Knoten. Dies flhrt in dem Beispiel zu:

(0

Die Matrix H= wirdsozu S=

o o ~ o
o~ o o
WS o X
28 95
o - o O
=T =T N
X X

[-1Bildung der Google-Matrix G=aS+(1-a)P mit O<a<l

und ,Personalisierungsmatrix“ P.
Die genaue Wahl von cund P ist so geheim wie das Rezept von Coca Cola!

| |
Folie 16 07092007 Werner Poguntke ! Foe
Ho
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Die Berechnung des PageRank ist anspruchsvolle
Mathematik

Mathematischer Satz:

Fiir eine solche stochastische Google-Matrix G gibt es immer
einen nicht-trivialen Lésungsvektor von

Gw=w .
Dieser kann durch die Losung eines linearen
Gleichungssystems oder effizienter durch die Iteration

Gw D = y®

mit Startvektor w® berechnet werden.

a
Folie 17 07.09.2007 Werner Poguntke !

Second Life: Eine weitere Kleine Welt?

Auf dem Weg in eine technisierte Gesellschaft
kann man Second Life nicht unerwahnt lassen.

Es gibt dort Interessengruppen zu zahlreichen
wissenschaftlichen Themen, sogar zur Graphentheorie.

Folie 18 07.05.2007
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ARP-Guard: Der weltweit erste Schutz
vor fremden Geraten und internen Angriffen

Dr. Andreas Rieke
ISL Internet Sicherheitslosungen GmbH

74



ARPHGUARD

ARP-Guard: Der weltweit erste Schutz
vor fremden Geraten und internen Angriffen

Dr. Andreas Rieke, ISL Internet Sicherheitslosungen GmbH

ARPqé_G_UARD IS L

MIT SICHERHEIT IN DIE ZUKUNFT.

Einleitung

Herzlich willkommen!

In der Vergangenheit wurde viel Energie in die Erkennung und
Abwehr von externen Angriffen (Hacker, Viren usw.)
investiert.

e Durch gute Produkte und Dienstleistungen kann man heute
weitreichende Sicherheit in diesem Bereich herstellen.

e Gegen interne Angriffe — sei es von eigenen Mitarbeitern oder
Dritten — wurden jedoch kaum Schutzmafnahmen getroffen.

 Dabei kommen bis zu 80% aller Angriffe von innen (KPMG)!

MIT SICHERHEIT IN DIE ZUKUNFET.

ARP@LJJARD IS L

75



Interne Angriffe: Bedrohung

* Mit internen Angriffen (z.B. ARP-
Spoofing) kann man beliebig Daten
abhoren, Passworte sammeln und
sogar Daten manipulieren.

» Das funktioniert oft auch bei
verschlusselten Verbindungen (SSH,
SSL, PPTP), da Zertifikate nicht
ausreichend gepruft werden.

 ARP-Angriffe kbnnen auch tber WLANSs
ausgefuhrt werden.

ARPHEGUARD

MIT SICHERHEIT IN DIEZUKUNFT.

Interne Angriffe: Bedrohung

e Jeder, der Zugang zu lhrem Netzwerk hat, kann interne
Angriffe ausfuhren, ohne zu riskieren, dass dies bekannt wird!

e Betroffen sind alle Unternehmen, die sensible Daten
verarbeiten, z.B. Banken, Versicherungen und Behorden.

< Auch Telefonate (Voice over IP) kbnnen abgehoért werden!

< Die Angriffssoftware ist im Internet vielfach (u.a. bei Heise)
verfugbar und leicht zu bedienen.

« Interne Angriffe werden von den Unternehmen oft
verschwiegen, weil sie ein negatives Image erzeugen.

e In Israel ist jedoch z.B. ein Bankuberfall bekannt geworden,
der offensichtlich auf ARP-Angriffen basiert.

MIT SICHERHEIT IN DIE ZUKUNFT.

ARPéjMARD ISL
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Interne Angriffe: Motive

= Verschaffung von personlichen Vorteilen
= Wirtschaftsspionage

e Neugierde

= Ehrgeiz von Hobby-Hackern

e Erpressung

e Sabotage/Schéadigung des Unternehmens
e Mobbing

MIT SICHERHEIT IN DIE ZUKUNFT.

ARR;QUARD IS L

Int. Angriffe: Vergleich

Angriffe auf Layer 3-7: e Angriffe auf Layer 2:
» Detaillierte Hintergrundinfos ¢ Nur IP-Adresse erforderlich
erforderlich + Kein besonderes Know-How
» Spezielles Know-How erforderlich
erforderlich + Angriffssoftware:
» Spezielle Exploit-Software « Linux: Ettercap

erforderlich

» Risiko der Entdeckung
besteht (IPS), es werden
Spuren hinterlassen

Kaum machbar!

 Windows: Cain

e Kein Risiko der Entdeckung,
keine Spuren

* Leicht machbar!

ARPHGUARD

MIT SICHERHEIT IN DIE ZUKUNFT.
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Fremde Gerate: Bedrohung

= Jeder, der Zugang zu lhrem Geb&ude hat, kann unbemerkt
ein unautorisiertes Gerat in das Netzwerk einbringen!

- Bereits ein einziges unautorisiertes Gerat (Notebook, WLAN
access point) kann in einem Unternehmensnetz Tur und Tor
far fatale Sicherheitsrisiken 6ffnen!

« Verbreitung von Viren, Wirmern und Trojanern
e Interne Angriffe

- Wirtschaftsspionage, Sabotage und Schadigung des
Unternehmens

MIT SICHERHEIT IN DIE ZUKUNFT.

ARR;QUARD IS L

Life-Hacking

« Mit dem folgenden Life-Hacking mdchte ich
Ihnen zeigen, wie einfach und wirksam interne
Attacken sind.

e Dazu bin ich auf die Mithilfe einer Person aus
dem Publikum angewiesen.

MIT SICHERHEIT IN DIE ZUKUNFT.

ARPHGUARD
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Interne Angriffe: Bedrohung

Ausgangssituation:

Die Adressen der Netzwerkkarten (MAC-Adressen) sind
ordnungsgemal im ARP-Cache der jeweiligen Rechner
gespeichert.

1P MAC

Client C

ARPHEGUARD

Interne Angriffe: Bedrohung

Angreifer A schliel3t sein Notebook an das Netzwerk an und
ermittelt die MAC-Adressen der anderen angeschlossenen
Rechner.

MAC

IP (S) | MAC (S)

ClientC Server S
1P MAC
y~ /4
L

Angreifer A

ARPEGUARD
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Interne Angriffe: Bedrohung

Falschlicherweise wird die MAC-Adresse des Angreifers den
IP-Adressen der anderen Rechner zugeordnet und in den
ARP-Caches gespeichert.

1P MAC

-l
IP (S) | MAC (A) )

= =3
Client C Server S
1P MAC
Angreifer A

ARPEGUARD

Interne Angriffe: Bedrohung

Angreifer A leitet die Kommunikation zwischen den
Rechnern tber seinen Computer um.

1P MAC

MAC

vvvvvvv

Server S

1P MAC
y .

Angreifer A

ARPEGUARD
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arp-guard

* ISL hat mit ARP-Guard ein Produkt entwickelt, das
gezielt vor internen Angriffen und fremden Geréaten
schitzt und diese sogar automatisiert abwehren kann.

e Durch zwei verschiedene Sensoren (LAN- und SNMP-
Sensor) konnen selbst grof3e, verteilte Netze mit wenig
Hardwareaufwand konsequent geschutzt werden.

= ARP-Guard ist bei verschiedenen Kunden (z.B. BMWI,
Mercedes-AMG, Sachsen LB, ...) erprobt und von der
Syss und vom Heise-Verlag ausgiebig getestet worden.

ARPH#GUARD ISL

MIT SICHERHEIT IN DIE ZUKUNFT.

esdm 8

arp-guard

ARP-Guard
Management
HTTPS HTTPS
ARP-Guard Sensor Y
Administrator ARP-Guard Sensor
= = .
[ | E

piegelport piegelport

Usar User User User

Router

Switches

£t

User User User User User User User User

Riot= Physikalische Verbindungen
Schwarz= Logische Verbindungen

ARPH#GUARD ISL

MIT SICHERHEIT IN DIE ZUKUNFT.
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Kontakt

Dr. Andreas Rieke
ISL Internet Sicherheitslosungen GmbH

Bergstrasse 128
D 58095 Hagen

Fon: +49 (0)2331/37794-01
Fax: +49 (0)2331/37794-06

http://www.isl.de/ bzw. https://www.arp-guard.com/
andreas.rieke@isl.de
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GrulRwort von Prof. Dr.-Ing. Helmut Hoyer

Rektor der FernUniversitat in Hagen
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Sehr geehrter Jubilar, lieber Herr Kollege Kaderali,
meine sehr verehrten Festgaste,

ich begrif3e Sie sehr herzlich zum Festkolloquium hier in Schwerte in der Evangelischen

Akademie.

Lassen Sie mich am Anfang meiner Rede lhnen lieber Herr Kollege Kaderali personlich aber
auch im Namen der FernUniversitdt ganz herzlich zu Ihrem heutigen 65. Geburtstag
gratulieren, der ja auch der Anlass der bereits gestern begonnenen und heute

weitergeflhrten Veranstaltung ist.

Ich wiinsche Ihnen alles erdenklich Gute fir lhren weiteren Lebensweg, in erster Linie eine

gute Gesundheit und dass sich alle Wiinsche fir Ihre weitere Zukunft erfillen.

Der 65. Geburtstag ist natlrlich ein ganz besonderes Datum. Es markiert bei vielen -
zumindest noch im Augenblick - den Eintritt in den Ruhestand. Ein solcher Zeitpunkt bietet
sich auch immer dafiir an, auf das vergangene Berufsleben zuriickzublicken. Als Rektor der
FernUniversitadt kann ich das besonders gut, denn Herr Kaderali war nachdem er im
Forschungszentrum SEL in Stuttgart und als Leiter der Entwicklung bei T&N in Frankfurt
gearbeitet hat, schon am 01. April 1986 an die FernUniversitat berufen worden. Er hat damit

mehr als zwanzig Jahre seines Berufslebens an der FernUniversitat verbracht.

Nachdem der Dekan der Fakultdt Mathematik und Informatik, Herr Kollege Six, gestern
schon auf die vielfaltigen Verdienste in Lehre und Forschung an der Fakultdt eingegangen
ist, lassen sie mich heute, verehrte Festgaste, seine Verdienste fur die gesamte Universitat

herausstellen.

Herr Kollege Kaderali war von Anfang an ein Hochschullehrer, der sich sehr stark mit dem
System FernUniversitat identifiziert hat und der erkannt hat, dass die neuen Medien und die
Informations- und Kommunikationstechnologie fur das Fernstudium eine wichtige Rolle
spielen. Als kleine Anekdote sei hier erzahlt, dass Herr Kaderali bereits 1986 durch eine
Sondervereinbarung mit dem Personalrat erreicht hat, dass seine Sekretarin Frau Braun als

erste Sekretarin an der FernUniversitat einen PC an ihrem Arbeitsplatz benutzen durfte.

Seine von Anfang an starke Verbundenheit mit der FernUniversitat zeigt sich auch daran,

dass er schon Mitte 1989 einen Ruf an die Universitat Siegen abgelehnt hat.

In seinem Forschungsgebiet der Kommunikationssysteme und der IT-Sicherheit ist Herr
Kaderali ein herausragender Reprasentant und Botschafter der FernUniversitat in
Wissenschaft, Wirtschaft und Politik.



Beispielhaft mochte ich hier nennen: Sein Engagement als Grinder des FTK -
Forschungsinstitut fir Telekommunikation in Dortmund als An-Institut der FernUniversitat
und der Bergischen Universitdt Wuppertal oder seine Mitgliedschaften in verschiedenen
Forschungsverblinden oder — einrichtungen wie der Projekttragerschaft TELETECH NRW,
der ISDN-Forschungskommission, der Steuerungsgruppe Media NRW. Er war Vorsitzender
des Forschungsverbundes Datensicherheit NRW, mafigeblich beteiligt an der Grindung des
Schwerpunktes Datensicherheit in Bochum sowie Vorsitzender der Gesellschaft fir IT-

Sicherheit in Bochum.

Neben seiner Tatigkeit in Lehre und Forschung hat sich Herr Kaderali auch in der
Selbstverwaltung der FernUniversitat stark engagiert. Er war lange Jahre Mitglied des
Senats der FernUniversitat und Dekan der Fakultat fur Elektrotechnik. Dafur danke ich Herrn

Kaderali sehr herzlich.

An dieser Stelle mochte ich gerne den Zusammenhang zum Thema der heutigen
Veranstaltung herstellen: ,Chancen und Risiken der neuen Informations- und

Kommunikationstechnologien®.

Fir die FernUniversitat Iasst sich dies sehr einfach beantworten. Die FernUniversitat ist ein
klarer Gewinner der modernen Informationsgesellschaft. Sie werden ja insbesondere heute
Nachmittag daruber diskutieren, auf welche Weise die modernen Informations- und
Kommunikationstechnologien die Zukunft des Lernens und der Hochschulen bereits

verandert haben oder noch verandern werden.

Fir eine Fernstudieneinrichtung wie die FernUniversitat stellt sich die Frage, ob man
Informationstechnologie in Lehre, Forschung und Verwaltung einsetzt, nicht, sowohl die
Studierenden als auch die Lehrenden verlangen es. Ahnliches gilt nach meinen Erfahrungen
auch fur die Prasenzuniversitaten, wenn auch in abgeschwachter und jeweils individueller
Form. Die Frage, die sich jede Hochschule also stellen muss, ist, in welcher Form und in

welchem MalRe moderne IT eingesetzt werden soll.

Fir die FernUniversitat waren die neuen Technologien und ihr Einsatz insbesondere in der
Lehre, aber auch in Forschung und Verwaltung schon immer ein Thema, das eng mit der
strategischen Ausrichtung der Hochschule verknupft war. Die FernUniversitat hat schon sehr
frih ihre Bedeutung, zu einem Zeitpunkt als die Prasenzuniversitaten nur sehr graduell und
nur in einzelnen Lehrgebieten an Multimedia in der Lehre gedacht haben, erkannt und —
auch gegen damals hier und da vorhandene Widerstande - die hochschulweite Nutzung

vorangetrieben.
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Auch an dieser Entwicklung hatte und hat Herr Kaderali bis heute einen gewichtigen Anteil.
Mit der Entwicklung einer der ersten Virtuellen Universitaten weltweit -UniOnline- in den
Jahren 1995/96 hat er einen wesentlichen Baustein fur die Entwicklung unserer Hochschule
zur Medienuniversitat geliefert. Als Vorsitzender der Open Source Initiative CampusSource
NRW hat er bis heute seine eigenen Entwicklungen und die Entwicklungen an anderen
Hochschulen allen Hochschulen und sonstigen Bildungseinrichtungen weltweit zuganglich
und nutzbar gemacht. Als Mitglied der wissenschaftlichen Leitung des DFG-
Leistungszentrums der FernUniversitat ,CampusContent” erarbeitet er derzeit neue

Nutzungskonzepte flr digitale Lehrmaterialien.

Ein weiteres wichtiges Anliegen war und ist Herrn Kaderali die Schnittstelle Wissenschaft —
Wirtschaft. Dass funf Spin-Off Firmen aus seinem Lehrgebiet heraus gegriindet wurden,

spricht fur sich.

Bleibt noch zu erwahnen, dass sechs ehemalige Mitarbeiter inzwischen selbst Professoren

an einer Hochschule geworden sind.

Alleine diese wenigen Beispiele machen die Bedeutung des wissenschaftlichen Arbeitens
von Herrn Kaderali nicht nur, aber auch fir die FernUniversitat deutlich. Daflir moéchte ich

ihm ganz personlich, aber auch im Namen der ganzen Hochschule sehr herzlich danken.

Mit der Emeritierung von Herrn Kaderali verldsst ein profilierter und bedeutender
Wissenschaftler die FernUniversitat, und das bedaure ich sehr, auf der anderen Seite wird er
uns mit seiner Emeritierung keineswegs verloren gehen und daruber bin ich wiederum sehr
froh. Er wird in den kommenden drei Jahren noch mehrere Forschungsprojekte weiterflihren,
er wird weiterhin als Vorsitzender der Findungskommission fir den Hochschulrat der
FernUniversitat bis zum Abschluss angehdéren und er wird als Vorstand des
Forschungsinstituts FTK Dortmund sowie als Aufsichtsrat der GITS AG eng mit der

FernUniversitat verbunden bleiben.

Trotz dieser vielen beruflichen Aktivitdten wird er jedoch mit Eintritt in den Ruhestand mehr
Zeit fur seine zahlreichen und interessanten Hobbys vom Wein, Uber das Pilze Sammeln,
das Wandern oder das Skifahren bleiben. Ich freue mich fur ihn und bin, ehrlich gesagt, auch
ein bisschen neidisch, denn ich habe das Gefiihl, er wird eine gute Mischung aus der

Weiterfuhrung interessanter beruflicher Themen und der Austubung privater Hobbys finden.

Lassen Sie mich Ihnen, Herr Kaderali und lhrer Familie zum Schluss nochmals alles Gute
wunschen, lhnen liebe Festgaste wlnsche ich weiterhin eine schéne und interessante

Veranstaltung.

lhr

Helmut Hoyer
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GrulRwort von Dr. W. Kuhlmann

Arbeitskreis Naturwissenschaft und Theologie
der Evang. Akademie Iserlohn
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Lieber Herr Kaderali

meine Damen und Herren,

zum zweiten Teil unserer Tagung mochte ich sie auch im Namen der Evangelischen
Akademie Iserlohn herzlich begriiRen. Diese Begriflung gilt lhnen als den Teilnehmern
dieser Tagung, sie gilt den Vortragenden, sie gilt aber vor allem der "Hauptperson" dieses
Festkolloquiums, Herrn Kaderali, der die Feier seines 65. Geburtstages - wie schon die
Feiern zu seinem 50. und 60. Geburtstag - mit einem Ruckblick und Ausblick auf wichtige
Bereiche seiner Berufstatigkeit verbindet. Dass dieses Kolloquium - wie auch die beiden
vorhergehenden - in Form einer Zusammenarbeit mit der Evangelischen Akademie
stattfindet, ist auch darin begriindet, dass Herr Kaderali seit fast 20 Jahren Mitglied im

"Arbeitskreis Naturwissenschaft und Theologie der Evangelischen Akademie Iserlohn " ist,
mit dem zusammen er viele andere Tagungen konzipiert hat, die sich alle u.a. auch mit der
gesellschaftlichen Verantwortung befassten, die mit der rasanten Ausbreitung der neuen
Informationstechnologien verbunden ist. Als Vorsitzender dieses Arbeitskreises mdchte ich
Herrn Kaderali unsere herzlichen Glickwiinsche zu seinem Geburtstag aussprechen, ihm fiir
seine langjahrige Mitarbeit danken und hoffen, dass er nach seiner Emeritierung noch aktiver

mitarbeiten wird als es bisher schon der Fall war.

In den folgenden drei Vortragen geht es um Informationssicherheit. Dabei ist nicht die Frage,
wie sicher z.B. die von mir gespeicherten Daten auf der sog. Festplatte sind, die ja wohl
ehrlicherweise als "Weichplatte" bezeichnet werden misste, weil z.B. die Fotos nach einigen
Jahren verschwinden und auch die Back-up-DVD-s nur beschrankt halten. Sondern es geht
heute um die Informations- bzw. Datensicherheit im Internet. Im ersten Vortrag geht es um
die Frage, wie man mit der email-Uberschwemmung fertig werden kann. Der zweite Vortrag
behandelt die Frage, wie man vermeiden kann, dass sog. malware in meinen PC eindringt.
Malware, d.H. malicious software, konnte man wohl ibersetzen mit "Schurken-Programme".
Dabei ware mir besonders interessant zu erfahren, ob die sog. "trojanischen Pferde" erst von
mir durch das Offnen eines Anhangs eingeschleppt werden, oder ob man sie von auflen
installieren kann ohne Zutun des Besitzers. Das ware dann ahnlich wie bei Handys, deren
Freisprechanlage auch von auf3en eingeschaltet werden kann, ohne dass der Besitzer davon
weild. Beide Methoden durfen Gbrigens seit Ende 2006 legal in NRW von den Kriminaldmtern
unter bestimmten Bedingungen angewandt werden. Im dritten Vortrag geht es um die
Datensicherheit im Automobil. Auch da habe ich vor kurzem gelesen, dass die Navis durch
Hacker von aufden manipuliert werden kénnen und den Fahrer auf Abwege bringen kénnen.
Was ist an all diesen Meldungen wahr und wie kann ich die Gefahren rechtzeitig erkennen?
Wir sind gespannt auf die jetzt zu hoérenden sicheren Informationen Uber die

Informationssicherheit.
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Sicherheit von Emails -
Ist die Spam-Flut zu stoppen?

Prof. Dr. Norbert Pohlmann
Institut fur Internetsicherheit, Fachhochschule
Gelsenkirchen
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© Prof. Dr. Norbert Pohimann, Institut fir Internet-Sicherheit (ifis), FH Gelsenkirchen

Fachhochschule
Gelsenkirchen

Sicherheit von E-Mails
<2 Ist die Spam-Flut zu stoppen?

Prof. Dr. Norbert Pohlmann

Institut fir Internet-Sicherheit
Fachhochschule Gelsenkirchen
http://www.internet-sicherheit.de
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E-Mail Anwendung
Umfrage ,,E-Mail Verlasslichkeit*
IP Reputation Service

Zusammenfassung
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Inhalt if iS

internet-sicherheit.

» E-Mail Anwendung

Umfrage ,,E-Mail Verlasslichkeit*

IP Reputation Service

= Zusammenfassung
[ |
E-Mail Anwendung if Is

9 Ube rSiCht internet-sicherheit.
[

E-Mail ist eine elastische Anwendung, in der diskrete Medien, die
zeitunabhangig sind, wie Text und Grafik, ausgetauscht werden.

Der E-Mail Verkehr macht 12% der Bandbreite im Backbone international
agierender IP-Carrier aus.

Pro Monat werden mehrere Billion (10'2) E-Mails weltweit ausgetauscht
(120 Mrd./Tag; 3.6 Billionen/Monat; 2007).

Obwohl die E-Mail (SMTP) nicht als verlasslicher Dienst entworfen wurde,
dient die E-Mail-Anwendung heute der unkomplizierten und schnellen
Kommunikation zwischen Geschaftspartnern und Privatleuten weltweit.

Spam, Viren und andere Schwachstellen sind ein ernsthaftes Problem mit
hohem Schaden und stellen ein sehr hohes Sicherheitsrisiko dar!

Dieser Trend lasst die Frage zu: Kann der E-Mail-Dienst in der nahen
Zukunft noch genauso einfach und effizient eingesetzt werden wie |
bisher? a
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, Institut fir Internet-Sicherheit (ifis), FH Gelsenkirchen

© Prof. Dr. Norbert Pohimann

© Prof. Dr. Norbert Pohlmann, Institut fiir Internet-Sicherheit (ifis), FH Gelsenkirchen

E-Mail Anwendung if is

9 Definition: Spam internet-sicherheit.
[

Spam-Mails sind unerwiinschte, fur den Empfanger
wert-, nutz- oder sinnlose E-Mails

»,unerwinscht” ist individuell ...
= 92% bezeichnen unerwiinschte Werbung als Spam
= Werbung von politischen Gruppen oder Burgervertretung: 74%
= .. von Nonprofit- oder Wohltatigkeitsorganisationen nur noch 65%

aber: Spam-Nachrichten haben gemeinsam:
= Spam-Mails werden in Massen versendet
= Es gibt einen geschaftlichen, politischen oder kriminellen Hintergrund

E-Mail Anwendung if is

- Schaden, die durch Spam-Mails auftreten internet-sicherheit.

Arbeitszeitverlust
(Echtzeitsignalisierung, erkennen, aussortieren und I6schen)

Sicherheitsproblem
(Viren, Wlarmer, Trojaner)

Speichergebrauch
(Von nicht gewunschten Werbe-Mails)

Bandbreitenverbrauch
(Von nicht gewunschten Werbe-Mails)

Mail-Server Lahmlegung
(Rucklauf von fremden Spam-Mails)

Reputation des Betreibers
(Spammer nutzen andere Mail-Server - Pornographie, Gewalt, usw.)

Kosten fur Anti-Spam-MalRnahmen
(Spam-Filter, IP-Reputation-Dienst, usw.)

Nutzbarkeit
(E-Mail ist wegen der sehr hohen Belastung nicht mehr nutzbar)



Anti-Spam-Techniken iff(is:D

9 DaS Ebenen—MOde” internet-sicherheit.
| .

e

© Prof. Dr. Norbert Pohimann, Institut fir Internet-Sicherheit (ifis), FH Gelsenkirchen

Inhalt

Ext. E-Mail-Gateway / E-Mail-Proxy als Teil einer Firewall

= Checks auf IP-Ebene (IP-Adresse)
= Blacklists (RBLs, Dynamische-/Dial-Up-IP, open relay, ...)
= Reverse MX
= Frequenzmessung
= Checks auf SMTP-Ebene
= Uberpriifen der HELO-Angabe
= Uberpriifen der Absender-E-Mail-Adresse (Black-/White-/Greylist)
= Existenz der Empfanger-E-Mail-Adresse (DB, Verzeichnisdienst)

Spam-Filter
= Checks auf Header- und Nachrichten-Ebene
= Header Checks, Wortliste, 2
= Hash/Signatur
= Body-Checks (Strings)

Viren-Filter
= Check Nachricht und Anhange auf Virenbefall 3

if(IS)

internet-sicherheit.

= E-Mail Anwendung

= Umfrage ,,E-Mail Verlasslichkeit*

© Prof. Dr. Norbert Pohimann, Institut fiir Internet-Sicherheit (ifis), FH Gelsenkirchen

= |P Reputation Service

= Zusammenfassung
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Ziele der Umfrage if is

9 E— M ai I Ve rIaSSI iCh ke it internet-sicherheit.
[

= Feststellung:
= Der Art der Informationen, die per E-Mail ausgetauscht werden
= Der Anteilsverteilung des E-Mail-Volumens (Spam, Viren und Co.)
= Der eingesetzten Gegenmalnhahmen
= Des aktuellen Bedrohungszustandes

= Welche Aspekte sich Uber die Zeit verandern

[ |
9
.- y
Generalisierte Sichtweise if Is
9 UberSiCht Uber MaBnahmen internet-sicherheit.
| — | | |
Keine Keine
E-Mail-Accounts E-Mail-Accounts IP-Blacklist
= N
<23 " SMTP
) Q 3 .
i . -$|-| *I &07? ?
&F |3 TCP/IP
erwinschte Mails// B £ MaiI-Gateway '
Bt '
Virenverseuchte Mails
[ |

Spam Mails
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Generalisierte Sichtweise — Vergleich if is "

- Ergebnisse: System, Eingang internet-sicherheit.

| [1 |
Keine Keine IP-Blacklist
E-Mail-Accounts E-Mail-Accounts 3,03 % | 13,4 %* | 34,2 %**
10,24 % | 5,0 %* | 6,1 %** 55%/| 11,7 %* | 2,5 %**

S

91,47 % | 74,9 %*

63,3 % TCP/IP
Mail-Gateway

IETEINETN
J8}ji4-wedg
JauUBdS-UBIIA

erwiinschte Mails
22,32% | 28,2%* | 18,8%**

100 %

Vergleich
= Ende 2004

) . = Sommer 2005
Virenverseuchte Mails

Eo gt

. 2,65 % | 2,5 %* | 0,8 %** = Ende 2006
Spam Mails [ |
56,26 % | 36,5 %~ | 37,5 %™ *restliche 2,7 % nicht zuordbar *restliche 0,4 % nicht zuordbar 11
- - - - - [} 5 - .
Generalisierte Sichtweise — Vergleich If ls |
- Ergebnisse: System, angenommene internet-sicherheit
[ [ ]
Keine
E-Mail-Accounts Keine IP-Blacklist
11,2 % | 6,7 %* | 9,7 %** E-Mail-Accounts

e

TCP/IP

NETENEYN
151|!:|-:ueds
leuueoé-ueu/\

Mail-Gateway

Vergleich
= Ende 2004

) Virenverseuchte Mails = Sommer 2005

Spam Mails 2,9% | 3,3 %" | 1,2 %** = Ende 2006

61,5 % | 48,8 %* | 59,2 %+ [ |
12

erwiinschte Mails
24,4 % | 37,6 %* | 29,7 %y

Eo gt

*restliche 3,6 % nicht zuordbar **restliche 0,2 % nicht zuordbar
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Generalisierte Sichtweise — Vergleich if ls ;
- Ergebnisse: Nutzerperspektive internet-sicherheit

Keine Keine IP-Blacklist

E-Mail-Accounts

erwiinschte Mails
27,5 % | 40,3 %* | 33,0 %**

E-Mail-Accounts

e d

TCP/IP

IETEINETN
J8}ji4-wedg
JauuBdS-UaIIA

Mail-Gateway

Vergleich
= Ende 2004

) . = Sommer 2005
Virenverseuchte Mails

Spam Mails 3,3%] 3,5 %" | 1,3 %** = Ende 2006
69,3 % | 52,3 % | 65,6 %** [ |
*restliche 3,9 % nicht zuordbar **restliche 0,1 % nicht zuordbar 13
- - - - ] - "
E-Mail Verlasslichkeit |f ls

9 Ideen/Empfehlungen: SyStem, Eingang internet-sicherheit.

Keine Keine IP-Blacklist

E-Mail-Accounts
0,3%

erwlinschte Mails y

22,1 %

E-Mail-Accounts 67 %

M 2

<

TCP/IP

NETENEYN
151|!:|-:ueds
leuueoé-ueu/\

Mail-Gateway

100 %

, Welche Mechanismen helfen?

Virenverseuchte Mails ® IP Reputation Service

Spam Mails 0,6 % = Vor der Annahme priifen, ob ein  gu
7% E-Mail-Account vorhanden ist

14
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E-Mail Verlasslichkeit if ls "
-2 ldeen/Empfehlungen: System, ange. internet-sicherheit
[

Eel\lllngl A ¢ Keine IP-Blacklist
-Mail-Accounts E-Mail-Accounts

Eos gt

TCP/IP

IETEINETN
J8}ji4-wedg
JauUBdS-UBIIA

erwiinschte Mails MaiI-Gateway
74 %
Virenverseuchte Mails
s ; 2%
pam Mails |
23 % 15
- - - - (] y - .
E-Mail Verlasslichkeit |f ls
9 I dee n/Empfeh I .- N utze rpe rSpe ktive internel-sicherhéil.
| I— ] | |
Keine Keine IP-Blacklist

E-Mail-Accounts

E-Mail-Accounts

<

TCP/IP

NETENEYN
151|!:|-:ueds
leuueoé-ueu/\

Mail-Gateway

<y

Virenverseuchte Mails

Spam Mails 2% [ |
23,3 % 16

erwinschte Mails//

74,7 %

Eo gt
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Antispam-Mechanismen (Verbreitung) if is
9 (VergleiCh: 1. und 3. Lan) internet-sicherheit.
[

Antispam-Mechanismen

Hash-Verfahren 27.3% 34,8%

Body-Checks (Strings) : 65,2%

Header-Checks 48.1% 56,5
Greylisting _ﬁ‘t_%—l 26.1%

Whitelisting nach Abschluss des 22.1%

SMTP-Dialogs 21,7% W 2005
Whitelisting wéhrend des SMTP- *_46% @ 2006
Dialogs 30,4%
Blacklisting nach Abschluss des 33,8%
SM