    Schwerpunkt

DuD  ¯ Datenschutz und Datensicherheit 22 (1998) V2.5

  1

AnonymimWorldWideWeb?

JANUS̆SchutzvonInhalteanbieternimWWW

Thomas Demuth, Andreas Rieke

Nicht nur für ein anonymes Navigieren,

sondern auch für das anonyme Anbie-

ten von Seiten im World Wide Web kann

es gute Gründe geben. Die Autoren

motivieren dies anschaulich und stellen

ein System (JANUS) vor, das, angelehnt

an das MIX-Konzept von David

Chaum, die Anonymisierung von

�Surfern^ und Inhaltsanbietern im

WWW erlaubt 1 .

[FOTO]

                                                                                                                    Dipl.-Inform.

                                                                                                                    Thomas Demuth

                                                                                                                    Wiss. Mitarbeiter am

                                                                                                                    Lehrgebiet Kommu-

                                                                                                                    nikationssysteme der

                                                                                                                    FernUniversität Ha-

                                                                                                                    gen; Forschung im

Bereich Anonymität und Siche r heit in of fe-

nen Netzen.

E-Mail: thomas.demuth@fernuni-hagen.de

[FOTO]

                                                                                                                    Dipl.-Ing.

                                                                                                                    Andreas Rieke

                                                                                                                    Wiss. Mitarbeiter am

                                                                                                                    Lehrgebiet Kommu-

                                                                                                                    nikationssysteme der

                                                                                                                    FernUniversität Ha-

                                                                                                                    gen; Forschung im

                                                                                                                    Bereich Ve r schlüs-

selung und Fehler kontrolle in ATM-Netzen

sowie im Bereich Anonymität.

E-Mail: andreas.rieke@fernuni-hagen.de

                1
                     Dieses Projekt wurde am Fachgebiet Ko m -

munikationssysteme der FernUniversität Hagen

unter Aufsicht von Prof. Dr.-Ing. F. Kaderali

durchgeführt. Wir bedanken uns bei Prof. Kad e -

rali, Prof. Pfitzmann und seinen Mitarbeitern und

unseren Kollegen für interessante Diskussionen

und wertvolle Hinwe i se.

 Einleitung

Das World Wide Web (kurz: WWW) hat

sich in den letzten Jahren über den akade-

mischen Bereich hinaus im Alltagsleben

etabliert. Es dient zur Informationsb e -

schaffung und -verteilung, aber auch zur

allgemeinen Kommunikation.

Viele der Nutzer des WWW sind sich

durchaus bewußt, daß sie beim Navigieren

durch das Netz Datenspuren hinterlassen.

Bei jedem Zugriff auf eine WWW-Seite

hinterläßt der Web-Browser bei dem Besi t -

zer dieser Seite bzw. bei dem Betreiber des

Web-Servers Informationen. Benutzer, die

dies verhindern wollen, können Dienste

verwenden, die ihre Identität verbergen (a n -

onymisieren).

Doch wie sieht die Situation aus, wenn

nicht der Nutzer, sondern der Anbieter einer

Web-Seite anonym bleiben möchte? Für

diese zunächst ungewöhnlich anmutende

Annahme gibt es nicht nur durchaus plausi-

ble Gründe, sondern auch Ansätze zur Rea-

lisi e rung.

 1 Motivation

In diesem Beitrag gehen wir von einer Cl i -

ent-Server-Kommunikations beziehung

(speziell: im WWW) aus. Darunter wird ein

Szenario verstanden, in dem ein Anwen der

bzw. ein Anwenderprozeß (Client) die

Dienste eines Anbieters (Server) über ein

Kommunikationsprotokoll nutzt.

In dem hier betrachteten Fall ist dies ein

Anwender, der mittels eines Web-Browsers

(Netscape Communicator, Internet Explorer,

o.  ä.) auf Web-Seiten zu greift.

Browser und Server kommunizieren mit-

einander in einer standardisierten Form,

dem Hypertext Transfer Protocol  (HTTP) ,

welches im Kapitel 2.2 kurz erläutert wird.

Zur Identifikation einer Web-Seite dient d a -

bei die sogenannte URL (Universal Re s -
source Locator) , unter der jede Web-Seite

weltweit eindeutig ref e renzierbar ist.

Eine HTTP -Anfrage (GET) an den Web-

Server, auf dem sich eine gewünschte Web-

Seite befin det, erstellt der Browser d adurch,

daß er die URL der Seite samt einiger Ve r -

waltungsin formationen an den Web-Server

sendet. Dieser antwortet mit dem Inhalt der

Seite und ebenfalls zusätzlichen Verwa l -

tungsin formationen.

 1.1 Client-Anonymität

Die erwähnten, mit der Anfrage an den Ser-

ver übermittelten Verwaltungsinformationen

kön nen dabei Daten über den B enutzer des

Browsers sowie über die Konfiguration des

von ihm verwendeten Rec h ners wie z.  B.

¨
die im E-Mail-P rogramm des Browsers

eingestellte E-Mail-Adresse,

¨
die Betriebssystemversion,

¨
den Typ des Web-Browsers,

¨
die symbolische Adresse des Rechners,

¨
den Ort des Internet-Zugangs (Land),

¨
die Tatsache, ob ein Web-Server bereits

einmal kontaktiert worden ist (mittels

sog. Cookies 2 ) und/oder

¨
die Adresse (URL) der zuvor besuchten

Seite

beinhalten. Somit wird dem Betreiber des

kontaktierten Web-Servers in der Regel

(und meist ohne Wissen des Benutzers) eine

Fülle von Informationen übermittelt, die auf

unterschiedliche Weise mißbraucht werden

kann. Beispielsweise kann der Betreiber des

Servers ein Nutzungs- und, sofern der Nu t -

zer z.  B. über die E-Mail-Adresse ide n-

tifiziert werden kann, auch ein Nutzerprofil

erstellen, insbe sondere dann, wenn sich

Betreiber von Web-Servern z u sammen-

schließen und ge sammelte Info rmationen

austauschen oder abgleichen.

Eine unmittelbare und noch als harmlos,

aber dennoch lästig einzustufende Folge

2
 Zu Cookies siehe Bizer und Wichert, DuD

5/1998, S. 273 und 277.

    T hom as Dem uth, Andreas Riek e

2
DuD  ¯ Datenschutz und Datensicherheit 22 (1998) V2.5
sind gezielte Werbeaktionen per E-Mail. Es

ist jedoch auch denkbar, daß Regierungen

Web-Seiten mit kontroversen Inhalten pub-

lizieren, um durch Auswertung der Zugriffe

auf diese Seiten Informationen über daran

interessierte Gruppierungen und P ersonen

zu erhalten.

                Man erkennt an diesen Beispielen, daß

der Wunsch nach Anonymität nicht no t -

wendig auf das Verbergen illegalen Verha l -

tens zielt. Das gerne gewählte Argument,

�wer nichts zu verbergen hat, benötigt keine

Anonymität^, ist im Kontext des WWW a l -

so nicht überze u gend.

                Will ein Nutzer eines Dienstes in einer

solchen Client-Server-Kommunikations be-

ziehung seine Identität nicht preisgeben,

spricht man von Client-Anonymität .

                                                                            1.2 Existierende

                                                  Anonymitätskonzepte

Im folgenden werden verschiedene Ansätze

vorgestellt, deren Ziel es ist, Client- und

damit Benutzeranonymität bei der Benu t -

zung des Internet im allgemeinen und des

Dienstes WWW im besonderen zu gewäh r -

leisten.

�
                The Anonymizer

�The Anonymizer^ (zu erreichen unter

http://www.anonymizer.com/) ist einer der

ältesten Dienste zur Bereitstellung von B e -

nutzeranonymität und wirkt wie ein Mi t -

telsmann. Diese Funktion wird auch als

Proxy  bezeich net: Jede Anfrage eines Cl i -

ents an einen Server läuft über diesen

P roxy, der oben erwähnte Verwaltungsi n -

formationen inspi ziert. �The Anonymizer^

entfernt dabei sen sible Daten oder modif i -

ziert diese. So werden beispielsweise die

Absenderangaben von E-Mail-Nachrichten

unterdrückt.

�
                Crowds

Bei diesem Ansatz [RR97] versteckt sich

der Benutzer in einer Gruppe von anderen

Benutzern bzw. deren Rechnern. Auf jedem

Rechner existiert zu diesem Zwecke ein

Hilfsprogramm. Eine Anfrage des Web-

Browsers wird hierbei von diesem P ro-

gramm entgegengenommen und mit einer

bestimmten Wahrscheinlichkeit, der als P a -

ra meter in das P rogramm einfließt, ent-

weder zu einem anderen Rechner der Gru p -

pe weiter geleitet oder an den u rsprünglich

adressier ten Web-Server gese ndet. Letzterer

kann somit nicht sicher sein, daß die An-

frage tatsächlich von dem Client stammt,

der die Verbindung zu ihm aufgebaut hat.

Innerhalb der Gruppe verläuft die Kom-
munikation ver schlüsselt, um Angriffe von

außen zu e r schweren.

�
LP WA

Der �Lucent P ersonalized Web Assistant^

[BGG+97, BGG+98, GGM+97] bietet dem

Benutzer als Ein stiegspunkt eine Web-Seite,

bei der dieser sich authentifizieren muß. Er

ist da mit dem S ystem bekannt. Jeder weitere

Zu griff auf das WWW läuft über den LP WA

ab. Für jede angeforderte Web-Seite wählt

der LP WA nun ein P seudonym, unter dem

die Seite abgerufen wird. Das Er stellen e i-

nes Benutzerprofiles ist somit nicht sinnvoll

möglich. Auch das anonyme Versenden von

E-Mail wird von LP WA unterstütz t .

�
Onion Routing

Onion Routing [GRS96, SRG97] arbeitet

auf einer netzwerknahen Ebene (es setzt

z.  B. direkt auf TCP /IP -Schnittstellen auf)

und bietet einen Grad an Unbeobachtbarkeit

für verschiedene Dienste (WWW, FTP, E-

Mail, etc.). Ziel des Verfahrens ist, die

Kommunikati onsbeziehung für einen Au-

ßenstehenden zu verschleiern. Auch hier

sendet jeder Web-Client seine Anfragen an

einen P roxy. Die ser wählt aus einer Menge

von anderen P roxies eine Route zum Ziel-

Server aus. Alle P roxies besitzen ein eig e -

nes Schlüssel paar eines P ublic-Key-Verfah-

rens. Von dem Start-P roxy wird eine D a ten-

struktur gebildet, die �schichten weise^ aus

den Adreßinformationen der auf der Route

liegenden P roxies und zu sätzliche n Daten

besteht, verschlüs selt mit den ö ffentlichen

Schlüsseln der ein zelnen P r o xies. Die ent-

standene Struktur durch läuft dann sämtliche

P roxies, die mittels ihrer gehei men Schlüs-

sel die für sie auf gebrachte Schicht �ab-

schälen^; es entsteht eine Route durch das

P roxy-Netz, auf der die weitere Kommuni-

kation verschlüsselt a b läuft.

 1.3 Server-Anonymität

Bei allen vorgestellten Verfahren wird die

Anonymität für den Benutzer eines Dienstes

gewährleistet. In Übereinstim mung mit der

Erweiterung der Definition des Begriffes

der �S i cherheit in der Kommu nikations-

technik^ um den Aspekt der Mehr seitigkeit

[MP 97] wird nun die A n onymität des Dien-

steanbieters (die Se r ver-Anonymität) be-

trachtet.

Die folgenden Beispiele zeigen, daß es

gute Gründe für den Wunsch nach Server-

Anonymität gibt:

¨

Ein Wissenschaftler möchte seine For-

schungsergebnisse bei einer Konferenz

präsentieren und wird gebeten, seinen

Artikel zum Zwecke der Begutachtung

in anonymer Form einzureichen. Er kann

Namen und Adresse aus dem Text ent-

fernen, doch wie kann er in anonymer

Form Referenzen auf bereits verö f fent-

lichte, eigene P apiere einfügen?

¨

Ein Arbeitnehmer befindet sich in unge-

kündigtem Arbeitsverhältnis und sucht

eine neue Anstellung. Er möchte auf ei-

nem Web-Server, auf dem ihm privater

P latz zur Verfügung steht, mittels seines

Erfahrungsprofils für sich werben, ohne

über die URL Rückschlüsse auf seine

Identität zu geben.

¨

In einem totalitären Staat möchte eine

Bürgerrechtsgruppe über das WWW

Schriften publizieren, ohne Repressalien

fürchten zu müssen.

Die oben geschilderte P roblematik der auf-

schlußreichen Verwaltungsinformationen

trifft auch auf Server-Anonymität zu. Zur

Lö sung dieses P roblems lassen sich z u -

nächst dieselben Mechanismen einsetzen,

mittels derer auch die bereits vorgestellten

Verfah ren zur S i cherstellung von Client-

Anony mität arbe i ten.

Ein elementares Hindernis ist jedoch,

daß die Adresse (URL) der gewünschten

Seite einem Benutzer bekannt sein muß .

Inwie weit diese URL Aufschluß über den

ent sprechenden Server gibt, ze igt das fo l -

gende Kapitel.

 2 Grundlagen

Die folgenden Abschnitte beschreiben die

wissenschaftlichen und tec h nischen Grund-

lagen, auf denen das in diesem Beitrag vor-

gestellte System zur Sicherstellung von

Server-Ano ny mität im WWW aufbaut.

 2.1 Mixe

David Chaum beschreibt in seinem Grund-

lagenaufsatz [Cha81] das Konzept der � M i -

xe ^ und entwickelt mit diesen unter an-

derem ein System zum Versenden von

Nachrichten (E-Mails), das folgende Eigen-

schaften besitzt:

Die Kommunikationsbeziehung zwi schen

einem Sender und einem Empfän ger wird

vor äußeren Beobachtern ver borgen.

Dazu wird eine Nachricht über mehrere

Zwischenstationen, die Mixe, transportiert.

Jeder Mix ist in der Lage, den Weitertran s -

port zu verzögern, Rei henfolge und Länge

der Nachrichten zu verändern und auch

Nachrichtenattrap pen zu erzeugen. Um den

Inhalt der Nachrichten zu schützen, wird er

Anonym  im  W orld W ide W eb?

DuD  ¯ Datenschutz und Datensicherheit 22 (1998) V2.5

  3
ver schlüsselt. Ein Beobachter einer solchen

Konstellation kann aus dem Beobachten

von ein- und ausgehenden Nachrichten

nicht auf eine Kommunikationsbezie h ung

zwischen einem bestimmten Sen der und e i -

nem Empfänger schließen, sofern genügend

Nutzer zugleich auf e i nen Mix zugreifen.

                Es kann eine (anonyme) Rückadresse

                gebildet werden, die von einem Sender

                an einen Empfänger übermittelt wird.

                Durch diese Rückadresse kann der Emp-

                fänger antworten, ohne die reale Adresse

                des Senders und damit dessen Identität

                zu kennen.

Der Transport der Nachricht erfolgt ebe n -

falls über eine Reihe von Mixen. Diese nut-

zen zur Verschlüsse lung ein asymme trisches

Verfahren. Die tatsächliche Adre s se des ur-

sprünglichen Senders wird dabei jeweils mit

den öffentlichen Schlüsseln der Mixe chif-

friert. Die durch diese P rozedur verschlei-

erte Adresse nutzt der Empfänger als Rück-

adresse: Auf dem �Rückweg^ kann ein Mix

die Adresse des jeweils nächsten Empfän-

gers wieder en t schlüsseln.

 2.2 HTTP

Das HyperText Transfer Protocol  [BLFF96]

definiert den Mechanismus der Kommuni-

kation sowie die Struktur der Nachrichten,

die zwischen einem Web-Server und einem

Web-Client ausgetauscht werden.

                Die URL, mit deren Hilfe eine Web-

Seite weltweit eindeutig identifiziert werden

kann, ist ge mäß einer feststehenden Syntax

konstruiert und enthüllt daher verschiedene

Informationen:

¨
                den Namen des Web-Servers und damit

                die Zugehörigkeit zu einer Organisation

                oder den Standort sowie das Land, dem

                der Server zug e ordnet werden kann,

¨
                den Verzeichnispfad, über den unter

                Umständen auf den Besitzer des Doku-

                mentes g e schlossen werden kann und

¨
                den Dokumentennamen selbst.

Auch wenn durch den Namen des Web-

Servers nicht immer offensichtlich auf die

geogr a phische oder institutionelle Zugehö-

rigkeit geschlossen werden kann, so ex i stie-

ren doch Mechanismen und Verzeichnisse,

mit deren Hilfe dieses möglich ist.

                Jede HTTP -Antwortnachricht eines

Servers gliedert sich in zwei Bestandteile:

¨
                Im Nachrichtenkopf finden sich die be-

                reits erwähnten Verwaltungsinformatio-

                nen sowie weitergehende �Meta-Infor-

                mationen^.

¨
Der Nachrichtenkörper enthält die ei-

gentliche Nachricht, z.  B. eine Web-

Seite. Die meisten dieser Dokumente be-

stehen aus Text, Grafik und Verweisen

und werden mittels der Seitenb e schrei-

bungssprache HTML (Hypertext Markup

Language)  [HTML] beschri e ben.

Auch die HTML-Seite selbst kann auswer t -

bare �unsichtbare^ Informationen enthalten

(wie z.  B. über den zur Erstellung der Sei te

verwendeten Web-Editor, den Autor der

Seite und die letzte Änderung).

 3 JANUS

Das System JANUS, das im weiteren vo r ge-

stellt wird, bietet neben der Client-An ony-

mität als Novum die g e wünschte Ser ver-

Anonymität. Der Name des Systems soll

diese Dualität ausdrücken: Wie der gleic h -

namige römische Gott der Durch gänge und

Torbögen erlaubt das System JANUS die

Anonymisierung beider Richtungen einer

Kommuni kationsbeziehung im WWW.

 3.1 Einsatzumgebung

Für den allgemeinen Fall gehen wir davon

aus, daß viele Web-Clients über ein J A -

NUS-Netz auf Web-Server zugreifen. Die

Kommunikation ist dabei nicht auf eine

JANUS-Instanz beschränkt, sondern es

können zwischen Cli ent und Server viele

Instanzen durchlaufen werden. Eine derar-

tige Kas kadierung erhöht die S i cherheit ge-

genüber Angriffen von außen (Beobachtung

von ein- und ausgehenden Nachrichten oder

Abhören von Kommunikationsverbi n dun-

gen).

Die Verzögerung, die aus einer sol chen

Kaskadierung resultiert, kann ver nachlässigt

werden, da der JANUS-P rototyp auf der

Strecke zum Web-Server noch keine Nach-

richteninhalte verschlü s selt. Auch der Zeit-

aufwand für die Behandlung der URLs ist

minimal.

 3.2 Der Prototyp

Am Forschungsin stitut für Telekomm u -

nikation (FTK) ˘ einem An-Institut der

FernUni versität Hagen ˘ wur de ein J A NUS-

P roto typ entwickelt, der auf einem Rechner

der Fern Universi tät Hagen zu e rreichen ist.

Die Ver schleierung der URLs wird im P r o -

totyp mittels asymmetrischer Verschlüss e -

lung (P ublic-Key-Verfahren) erreicht. Jede

JA NUS-Instanz besitzt dabei e inen öffentli-

chen und einen geheimen Schlüssel.

Will ein Anbieter eine Web-Seite publi-

zieren, so verschlüsselt er die URL dieser

Seite mit dem öffentlichen Schlüssel einer

JANUS-Instanz. Dieser Vorgang läßt sich

ver einfacht durch Zugriff auf entspreche nde

Web-Seiten bewerkstelligen, die auf den

JANUS-Web-Servern zur Verfügung stehen.

Optional kann der Anbieter auch sukzessive

mit den Schlüs seln mehrerer J A NUS-Sys-

teme chiffrieren. Die resultierende �URL^

entspricht einer anonymen Rückadresse

nach dem Mix-Konzept von Chaum und

gibt keinen Aufschluß über die u r sprüngli-

che URL. Sie besteht aus der Adresse des

JANUS-Servers, der zur Ver schlüsselung

verwendet worden ist, einem P räfix und der

chiffrierten URL.

Durch diesen Vorgang entsteht bei-

spielsweise aus der WWW-Adresse

�http://www.dud.de/^ die folgende anon y -

misierte Adreßangabe:

�http://janus.fernuni-h a gen.de/janus_en-

crypted/MTCJP 0kAFqxDL90HDhMsvd

7RHTitnujYJNi18tOif0mHEx+Jgx41kM

Or4D+N$E320GHFJwqbKe39Y6lHlP Y

ufLvS$biQOpH9Oc0F5qOWB6h4p7dL

XROS945ryA6g1l4zWVg=^ .

Diese URL kann der Anbieter der Web-

Seite nun auf beliebige Weise öffentlich b e -

kannt machen. Aufgrund der Länge und des

Aufbaues bietet sich eine Verbreitung per

E-Mail an. Auch ist der Ver weis auf diese

URL von einer WWW-Seite möglich, alle r -

dings darf deren Adresse die erzielte A n -

onymität nicht kompromittieren.

Bei der Gestaltung der so anonym publ i -

zierten Web-Seite muß aufmerksam vorg e -

gangen werden. Über den Inhalt darf nicht

auf den Autor oder den Web-Server, auf

dem die Seite liegt, geschlossen werden

können. Explizite Adreßangaben (im Kla r -

text) sind also nicht erlaubt. Auch müssen

Referenzen auf der Seite HTML-konform

sein, da JA NUS das Auftreten von Verwe i -

sen erkennen muß, um diese ebenfalls ver-

schlüsseln zu kö n nen.

Abb. 1: Zugriff über JANUS

    T hom as Dem uth, Andreas Riek e

4
DuD  ¯ Datenschutz und Datensicherheit 22 (1998) V2.5

                Ein Internet-Nutzer kann diese URL wie

eine reguläre Adresse behandeln. Da die

Serveradresse der URL aus der WWW-

Adresse einer JANUS-Instanz (im obigen

Beispiel an der FernUniversität Hagen) b e -

steht, wird dieser kontaktiert und erhält die

restliche Zeichenkette als P ara meter . Er d e -

chiffriert diese mit seinem ge heimen

Schlüssel und erhält seinerseits eine URL,

die er an eine andere JANUS-Instanz oder,

falls sie nun vollständig entschlüsselt wo r -

den ist, direkt als Anfrage an einen Web-

Server weite r reicht.

                Um auch Client-Anonymität zu er zielen,

filtert bzw. modifiziert JANUS die Felder

im Kopf der Nachricht. So ersetzt er z.  B.

die ursprüngliche E-Mail-Adresse des B e -

nutzers durch seine eigene, ersetzt die T y -

penangabe des Web-Browsers oder ent fernt

die Adresse der Web-Seite, die über mittelt

wird, falls die abgerufene URL auf einer

anderen Seite referenziert wurde (�Ref e rer^-

Feld). Die ur sprünglich durch den Web-

Browser initi ierte Anfrage wird derart m o -

difiziert, daß der Web-Server nicht auf den

ursprünglich Abrufenden einer Web-Seite

schließen kann.

                Der von einer JANUS-Instanz konta k -

tierte Web-Server übermittelt als Antwort

den Inhalt der referenzierten Web-Seite. Es

ist sehr wahrscheinlich, daß diese Seite R e -

ferenzen auf andere Seiten enthält; diese

Referenzen stellen somit kompromittierende

Informationen dar.

                Daher wird die Seite mittels eines P ar-

sers auf Verweise untersucht, die gefunde-

nen Referenzen werden sukzessive auf die

bereits geschilderte Art und Weise ver-

schlüsselt (siehe Abb. 2).

                Da JANUS modular aufgebaut ist, läßt

sich für jedes denkbare Format einer Web-

Seite bzw. eines Web-Objektes eine Analy-
seeinheit entwickeln, die Verweise entspre-

chend anonymisiert.

Auch auf dem Rückweg der Antwort

vom Server zum Client werden die Felder

mit Verwaltungsinformationen im Nac h -

richten kopf entsprechend verändert, um

Ser ver-Anonymität zu erre i chen.

 3.3 Realisierung

JANUS verwendet zur Chiffrierung RSA

[RSA78], ein asymmetrisches Verschlüsse-

lungsverfahren. Es besitzt einen öffentl i -

chen und ge heimen Schlüssel mit einem

Modulus von 768 bit.

Das System ist in der Lage, die P roto-

kolle HTTP, FTP  (File Transfer P rotocol)

und GOP HER zu behandeln. Nicht unte r -

stützt werden vom P rototyp:

¨
Java 3 : Java-P rogramme (�Applets^) we r -

den aus dem Datenstrom herausge filtert.

¨
JavaScript: Auch diese Sprache, die in

HTML-Text eingebettet werden kann,

wird en t fernt.

¨
Cookies: Mit diesen �Datenportionen^,

die ein Web-Server auf dem Rechner ei-

nes Benutzer einer Web-Seite ablegen

kann, können die Mechanismen der An-

onymisierung unterlaufen werden; sie

werden daher von JANUS nicht über-

mittelt.

 3.4 Implementierung

JANUS wurde in seiner jetzigen Form (Ver-

sion 1.0) in der P rogrammiersprache P erl

und unter Verwendung geeigneter P erl-

Bibliotheken für WWW-Client und -Server-

Funktionen sowie zur RSA-Verschlüsselung

implemen tiert. Das S ystem wird derzeit auf

3
 Zu Java-Applets siehe Mack, DuD 9/1998,

S. 509 ff.

einer SUN-Workstation (Sparc Ultra) b e -

trieben und ist im WWW unter der U R L

http://janus.fernuni-hagen.de/

erreichbar. Ein zweiter Server, der mit SSL 4

arbeitet und somit dem Client verbi n dungs-

orientierte Sicherheit (Verbindung s ver-

schlüsselung) bietet, kann unter der Adresse

https://janus.fernuni-hagen.de/

kontaktiert werden. Dort stehen ebenfalls

weitere In formationen zur Verfügung.

 4 Vorkehrungen

gegen Mißbrauch

Ein Anonymisierungs-Dienst, der in dieser

Form für jeder mann verfügbar ist, reizt lei-

der dazu, ihn zu mißbrauchen. Dieser Mi ß -

brauch kann le gale und moralische Gre nzen

verle t zen.

WWW-Seiten, deren Inhalt gegen natio-

nales oder internationales Recht verstößt

oder die Grenzen des guten Geschmackes

überschreitet, sind daher über JANUS nicht

ver fügbar.

Zu diesem Zweck führt jede JANUS-

Instanz eine Ausschlußliste, in der Adressen

von Seiten oder auch kompletten Web-Ser-

vern aufgeführt sind, auf die kein anonymer

Zugriff unterstützt wird. Versucht ein B e -

nutzer auf eine solche gesperrte Seite zu-

zugreifen, er hält er von JANUS a nstelle der

angeforder ten Seite einen en tsprechenden

Hinweis. Die Betreiber des P rototypen

nehmen auf eine be gründete Meldung

Adressen in diese Liste auf.

Sofern ein Mißbrauch festgestellt wird,

kann die entsprechende URL jederzeit ent-

schlüsselt werden, um beispielsweise Straf-

verfolgungsbehörden die Originaladresse

auszuhändigen.

 5 Sicherheit

Auf ein JANUS-System sind, ähnlich MIX-

Netzen, die folgenden Angriffe auf die A n -

on y mität denkbar:

¨
Aus P raktikabilitätsgründen können bei

dem JANUS-P rototypen anonymisierte

Adressen mehrfach verwendet werden.

Dieses ermöglicht sog. � Replay^-

Attacken, bei denen durch wiederholtes

Übermitteln einer URL durch den Client

und die Bildung von Durchschnitts-,

bzw. Differenzmengen zwischen den j e -

weiligen Nachrichten, die bei dem J A -

4
 Secure Sockets Layer. Siehe Essli n -

ger/Müller, DuD 12/1997, S. 691 ff.

Abb. 2: Arbeitsweise eines JANUS

Anonym  im  W orld W ide W eb?

DuD  ¯ Datenschutz und Datensicherheit 22 (1998) V2.5

  5

                NUS ein- und ausgehen, Verknüpfungen

                gefunden werden können und der J A -

                NUS überbrückt we r den kann.

¨
                Bei unverschlüsselter Übertragung der

                WWW-Seiten ist es für einen externen

                Angrei fer prinzipiell möglich, durch

                Vergleich der Nachrichten, die in eine

                JANUS-Instanz hinein und wieder aus

                ihr herausgehen, zwischen diesen einen

                Bezug herzustel len. Somit kann die a n -

                onyme Web-Adresse aufgedeckt wer den.

¨
                Die Länge von ein- und ausgehenden

                Nachrichten kann diese oft mit Eindeu-

                tigkeit unte r scheidbar machen.

¨
                Auch anhand der Reihenfolge von ein-

                und ausgehenden Nachrichten kann eine

                Zuor d nung möglich sein.

¨
                Eine weitere Verkehrsanalyse ist mög-

                lich, wenn zu wenige oder, als Grenzfall,

                eine einzelne Nachricht (Anfrage) wei-

                tergeleitet wird; hier ist der Zusa m men-

                hang von ein- und ausgehenden Nac h -

                richten offensichtlich.

                                                                                                    6 Ausblick

Das als P rototyp implementierte JANUS-

System ist seit November 1997 im Internet

zu erreichen. P ro Tag verarbeitet der P r o -

totyp durchschnittlich 2.500 Zugriffe; dabei

wurde Kritik nur in der Anfangsphase w e -

gen technischer P robleme laut.

In zukünftigen Versionen wird das JANUS-

System über zusätzliche Funktionen verfü-

gen, die Angriffe erschweren so l len:

¨
                Die Seiteninhalte werden verschlüsselt

                übertragen.

¨
                Die Länge der Nachrichten wird var i iert.

¨
                Der Nachrichtenausgabe wird eine wil l -

                kürliche, z.  B. eine lexikographische

                Reihenfolge aufgezwungen.

¨
                Von JANUS werden Schein-Nachrichten

                und Schein-An frag en erze ugt und wei-

                terg e leitet.

¨
                Java-Applets und JavaScript-P rogramme

                können wiederum Referenzen enthalten;

                diese müssen ebenfalls verschlüsselt

                werden. Zur Erkennung solcher Ref e ren-

                zen ist die E r weiterung der P arsing-

                Fähigkeiten notwendig.

Durch diese Verbesserungen des Sy stems

wird JANUS in seiner Funktiona lität und

Sicherheit stärker an das wis senschaftlich

anerkannte Mix-Konzept von David Chaum

angenähert.

 Fazit

Anonymität ist im World Wide Web nicht

nur in vielen Fällen not wendig, sondern

auch realisierbar.

Wir haben gezeigt, daß dieser Begriff

nicht nur einseitig (Client gegenüber Se r -

ver) gesehen werden darf. Anonymität in

offenen Netzen, hier im WWW, muß nicht

auf die Anonymität des Benutzers eines sol-

chen Netzes beschränkt sein.

Der entwickelte P ro t otyp eines J A NUS-

Systems, der im Internet frei verfügbar ist,

belegt, daß Client- und Server-Anonymität

im World Wide Web technisch gewährleistet

werden kann.

 Literatur

[ BGG+97]  D. Bleichenbacher, E. Gabber, P.

Gibbons, On Personalized yet Anony-

mous Interaction, Bell Labs Technical

Memorandum, Mai 1997

[ BGG+98]  D. Bleichenbacher, E. Gabber, P.

Gibbons, Y. Matias, A. Mayer. On Secure

and Pseudonymous Client Relationships

with Multiple Servers, Technical report,

Bell Labs, Lucent Technologies, Murray

Hill, NJ, Mai 1998.

[ BLFF96]  T. Berners-Lee, R. Fielding, H.

Frystyk, Hypertext Transfer Protocol ˘

HTTP/1.0. RFC 1945, Mai 1996

[ Cha81]  David Chaum, Untraceable Electro-

nic Mail, Return Addresses, and Digital

Pseudonyms, Comm. of the ACM, Fe-

bruar 1981

[ GGM+97]  E. Gabber, P. Gibbons, Y. Matias,

How to make Personalized Web

Browsing Simple, Secure, and Anony-

mous, Bell Labs Technical Memorandum,

Mai 1997

[ GRS96]  D. Goldschlag, M. Reed, P. Syver-

son, Hiding Routing Information, Infor-

mation Hiding, LNCS 1174, 1996

[ HTML]  � Introducing HTML 3.2^ , W3C-

Recommendation,

http://www.w3.org/MarkUp/Wilbur/

[ MP97]  G. Müller, A. Pfitzmann, Mehrseitige

Sicherheit in der Kommunikationstech-

nik, Addison-Wesley, 1997

[ RR97]  M. Reiter, A. Rubin, Crowds: An-

onymity for Web Transactions, DIMACS

Technical Report 97-15, AT&T, August

1997

[ RSA78]  R. Rivest, A. Shamir, L. Adleman, A

Method for Obtaining Digital Signatures

and Public-Key Cryptosystems, Commu-

nication of the ACM, Februar 1978

[ SRG97]  P. Syverson, M. Reed, D. Gol d -

schlag, Private Web Browsing. Journal of

Computer Security Special Issue on Web

Sec u rity, 5(3):237-248, 1997.