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1 Sicherheit in GSM-Netzen

In dem KursSicherheit in GSM-Netzenwerden folgende multimedialen Lernmo-
dule eingesetzt:

e Abschnitt 1.1 Animation Authentifizierung - Challenge anesRonse
e Abschnitt 1.2 Animation Vertraulichkeit

e Abschnitt 1.3 Animation Pseudonym

e Abschnitt 1.4 Animation Authentication Center

e Abschnitt 1.5 Animation Verteilte Datenbanken

1.1 Authentifizierung - Challenge and Response

Authentication of the Subscriber

Authentication is the corroboration that an entity is thes ataimed or, in this
context, the verification of the identity of the SIM card. Taser authenticates
itself to the SIM card with its PIN, and the SIM card autheat&s to the network
with cryptographic strong authentication algorithm. Stliser authentication is
of major interest to each operator (protect the networkreggainauthorized use,
correct billing, preventing masquerading attacks). Thientication algorithm in
GSM is denoted as A3 and is implemented in the Authenticaflenter (AC) of
the home network, i. e. the Home Public Lands Mobile NetwdtRI(MN), and
in the SIM. The method employed between HLR/AC and a SIM is alléhge-
Response mechanism using cryptographic secure randomensim@ hereby, a
128-bit authentication key Ki is used, which is kept in thé1Stard (subscriber
side) and in the AC (network side). The animation shows theéchiarocedure for
the authentication of the SIM by the network. After estdbhg the identity of the
SIM, the VLR sends an authentication request to the netwdtks request con-
tains the IMSI (or TMSI) which is needed to retrive the seorethe network side
(which is an individual subscriber authentication key Kihe network then gener-
ates a non-predictable 128-bit random number RAND whiclerd 0 the MS as
a chellenge (via the VLR). This chellenge changes each tiragtotocol is run.
To compute the Sighed RESponse SRES to the chellenge RANISIM uses the
algorithm A3 with RAND and the key Ki (stored in the SIM) as utglata. The
algorithm A3 ia actually an one-way function with a 32-bitput SRES. SRES is
then transmitted to the VLR (which may be in a foreign networtlkhere it is com-
pared with the value SRES computed by the home network wkichdeived by
the AC. The AC has used the same RAND and the key Ki which isczéestsal with
the identity claimed by the subscriber. The MS is grante@ssto the network by
the VLR only if the value of SRES received from the MS equats\hlue received
for SRES from the HLR/AC. Only in this case it can be assumedi tiie SIM is
in possession of the right subscriber key Ki and that itstiters the one claimed.
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The authentication process takes less then 500 ms. Whemn hasseoved to a new
VLR, the new VLR will normally establish the subscriber'®idity by requesting
the IMSI from the old VLR. Note that the individual subscritk@ys are not trans-
mitted over the network - they are only used in the challeregponse protocol for
authentication and key agreement.

Retrieve K;
> | from IMSI

Random
Generator

K; 128 tmT L , ; |-

v

A3 A3

SRES ' (32 bit)

> » <_SRES ' = SRES?

Animation 1.1-1: Authentifizierung

IMSI:

International Mobile Subscribing Identity
TMSI:

Temporary Mobile Subscribing Identity
Ki:

geheimer Schlussel des Mobilfunkteilnehmers (128 Bit)
RAND:

Zufallsbitfolge / Challenge (128 Bit)
SRES / SRES™

Response (32 Bit)

SRES = A3(Ki, RAND)

Der AlgorithmusA3 sollte eine gute Einwegfunktion sein. Er ist nicht europiawe
standardisiert.
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1.2 Vertraulichkeit - Stromchiffre mit
wechselnden Sitzungsschlisseln
Enciphering

The purpose of this security service is to ensure the prightlye user information
carried in both traffic and signalling channels and of uséaited signalling elements
on the radio path. The activation of this service is contalby the network. It is
started by the base station by sending a start cipher comtodahd MS.

A standard cipher algorithm called A5 is contained as deelcchardware in mobile
equipment and base stations. A5 is a stream cipherl4, araldeof its high
encryption rate is suitable for real time applications dspieony. The plain text is
organised into blocks of 114 bits as this is the amount of dduigh is transmitted
during a time slot. The key stream, which is Key generatioth @nciphering a
sequence of bits to be XORed (modulo 2 addition) with the dhdek, is produced
by the algorithm A5 as an output block of 114 bits. The gemnemabf the key

stream from the A5 algorithm is controlled by the key Kc (ihparameter). This
key is derived in the SIM as part of the authentication preaesng the network
operator specific key generation algorithm A8 and the samRRAnd Ki as in the

authentication algorithm A3. The process of cipher key gatien and enciphering
is shown in the animation.

K;128 bit RA — K128 bit RAN

£
Plaintext

Animation 1.2-1: Vertraulichkeit

Ki:

geheimer Schlussel des Mobilfunkteilnehmers (128 Bit)
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RAND:

Zufallsbitfolge (128 Bit)

Kc:

Sitzungsschlussel (64 Bit)

Kc = A8(Ki, RAND)

TDMA:

Rahmennummern der zu verschlisselnden Daten
®:

Modulo-2-Addition des Ausgabebitstromb(TDMA, Kc) und des Klartextbit-
stroms

Der AlgorithmusA8 ist netzbetreiberabhéngig und nicht europaweit stansiardli

Der AlgorithmusAb5 ist ein Pseudozufallszahlengenarator, der europaweitlata
disiert und nur den Herstellern zugénglich ist.

1.3 Pseudonym

Um der Bedrohung der Bewegungsprofilerstellung begegnekbmnen, bedient
man sich in GSM der Technik der Pseudonyme.

Die Grundidee ist, dass in der Regel selbst beim Authergrfirigsvorgang keine
fur einen Angreifer verwertbaren Kennungen Uber die Fumkitstelle gehen
sollen. Das Challenge and Response Verfahren muss im@rinzbeim allerersten
Einbuchen ins Netz unter Bekanntgabe der TeilnehmerkenhMis! erfolgen.
Wenn diese erste Authentifizierung stattgefunden hat umiégrauVertraulichkeit
hergestellt wurde, kann nun eine geheime, nur dem Netz und T&lnehmer
bekannte temporare Identitdtsnummer TMSI verabredetemenchit der sich der
Teilnehmer fir kommende Gespréache anmeldet um die Aufieetung und den
Schlusselaustausch vorzunehmen.

Die Kenntnis der IMSI eines Teilnehmers genlgt also einemréifer nicht, wenn
er die Bewegungen eines bestimmten Teilnehmers rekoesgruiwill. Er muss
in der Lage sein, die verschlusselt Gbertragenen TMSI zschhisseln, um einen
neuerlichen Einbuchvorgang des Teilnehmers als solcherewaehmen.
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encrypted

Encryption — Seved TMSI'/LAI EHoose new
i TMSIY LAI TMSI'
encrypted
new TMSI*
Save encrypted TMSI' Choose New 3 i Remove
TMSIY LAI B e TMSI TMSIY LAI Confirmation ™SI

Animation 1.3-1: Pseudonym

1.4 AC - Authentication Center

The central point of the security services in GSM networlesthe authentication
centers (AC), which are assigned to each mobile switchungecéMSC). They

generate and store the IMSI and the authentication key Kadoh subscriber, which
are also stored in the subscriber’s SIM. Using the algoriti®8 and A8, a triples
of random bit streams RAND, signed responses SRES and sdssys Kc are

generated in the AC in advance, and than they are saved irssoeiated HLR, in

conjunction with the appropriate identifier.

The specific security and administrative requirements foa@athentication center
are not standardized but left to each network operator. 738 G.20 standard only
states that the individual subscriber authentication k&ywe stored in an AC and
that an AC also contains the authentication algorithm A3taeccipher key gener-
ating algorithm A8. A malfunction or a temporary loss of theormation contained
in an AC would have severe consequences for the securityaffedts the genera-
tion of the authentication triplets. Since other informnatabout the subscriptions,
including the possibly black lists of barred subscriptioilsscontained in HLR, it
is logical to "integrate” the AC into HLR. In networks with mothan one HLR,
the backup and overload facilities could be distributed seweral HLR /ACs. Key
management is a major issue when designing an AC. The metsatfor generat-
ing and storing potentially several million individual sdoiber authentication keys
and the handling of the authentication request are of inapo# for both the secure
and the smooth running of the network. There are two standattiods to generate
keys. They may be generated by using a random number generdip deriving
them from user related data with the help of an algorithm urlde control of a
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master key MK. Both methods have their advantages and diséalyes. The main

advantage of deriving a key from non-secret (subscribtilatd under a master key
is that such derivable keys need not be stored and that theupaof the subscriber

keys is reduced to the back-up of the master key. No datalmmiaining secret

information are thus required in the AC.

When an authentication request comes from the VLR, the ACdvjist load the
relevant data, say the IMSI, into the algorithm and derieittdividual subscriber
authentication key Ki from this data using the top secretterakey MK. This
method has a few undesirable effects if it is not managed &itreme care from
both an administrative as well as a security point of viewe Titain problem is of
course to keep the very secret key MK secret. Anybody comnmitmgpossesion
of this key could (if he knows the method of deriving Ki and tgorithms A3
and A8) compromise every SIM card issued under MK. The metiaodalso lead
to the production of "identical” SIMs. If the same IMSI hasglpeused by mistake
to generate the keys for two SIMs, these SIMs will be idehtian a security
point of view, i.e. they contain the same IMSI and Ki. One caoicthe risk of
producing identical SIMs by combining subscription datghwandom data. Using
a random number generator to produce the subscriber aidhtgon keys insures
that all strings consisting of 128 its are equally likely. i hdvantage can not be
achieved by an algorithm using IMSIs as an input. As thereislink” between
the subscription and the authentication key, all keys haveetstored in a database
of the AC and have to be backed-up at a physically differecaiion. To protect
the keys against authorized reading in the AC they have ttdoedsin an encrypted
form. The key (or keys) using for decrypting the subscribhghantication keys is
clearly very sensitive.
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Random
Number [—
Generator

TMSI, LAL K,
CKSN

Animation 1.4-1: AC - Authentication Center

IMSI:

internationale Kennung des Teilnehmers

Ki:

geheimer Schlussel des Teilnehmers (128 Bit)
RAND:

Zufallsbitfolge (128 Bit)

SRES:

Antwortsequenz (32 Bit)

Kc:

Sitzungsschlussel (64 Bit)

1.5 Verteilte Datenbanken

In the typical signalling protocol between a user and thevogk presented above,
we did so as if all information required for the authentioatand encryption pro-
cesses reside in one place in the network. But in realitydtta are distributed
physically in several databases. Messages, informatidiparameters between the

distributed databases are transferred with strictly ddfpretocol sequences.
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To illustrate the principle of distributed databases, wecdbe here the process
when a user want to access network which is not his home nketwdruser can
access the network from anywhere with its IMSI. The VLR of tigted radio net-
work part requests the necessary data from the home re@iit®) and receives
sets of random bit streams RAND, associated responses SRESeasion keys
Kc, which it stores for the time of the visit. The VLR assigreetemporary iden-
tity TMSIL1 to the user, which is transmitted to him encryptédn the animation
the message sequence is presented very simplified. Thisegjacds the message
sequences between the databases (HLR-VLR and VLR-VLR);lwhelongs to
the SS7. When the user moves to another network location aszabelonging to
the “foreign” network, he can authenticate itself with hsepdonym TMSI1 and
the LAI of the last network location area. The responsibleRvaf the new net-
work location area requests the requred data (RAND, SREBfrEm the issuer
of the pseudonym TMSI1, the VLR1. The VLR2 generates a newdgsgym for
the user, TMSI2, and sends it encrypted with Kc to him. Nog thuser is outside
the home network, the visited network requests sets of (RABRES, Kc) from the
home network, and this allows the visited network to comroata with the handset
without gaining access to the algorithms A3 and A8. As the $SH¥id their con-
tents (including A3 and A8) are controlled by the respeatisgvork operators, this
structure leaves room for national and business policyreafoent. The algorithm
A5, on the other hand, has to be supported by all networks madidevices in order
to interoperate properly.

HLR VLR

Telefon-Number ~ Telefon-Number
User-Code User-Code

IMSI | RAND, SRES, K. IMS| | RAND, SRES, K.
TMSI, LAl K;,CKSN RAND, SRES, K@ TMSI, LAI, K¢ ,CKSN.

Place of Residence “| Place of Resldenééi
incomming a. outgoin incomming a. outgo

calls - calls

r 3

IMSI, RAND; SRES, K, Request for TMSI1/LAI

TMSI1/LAI IMSI
VLR

Telefon-Number
User-Code

IMSI | RAND, SRES, K; TMSI 1/ LAl MS‘I
'PiaceofResid , TMSI 2

Y

r 3

v

Animation 1.5-1: Verteilte Datenbanken
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2 Internettechniken

In dem Kurs Internettechniken werden folgende multimedialen Lernmodule
eingesetzt:

2.1 Pulse Code Modulation

A similar task in the context of digital communication is ttigitization of speech.
The most frequently employed principle is pulse code maauigdPCM). In PCM,
speech is sampled 8000 times per second. Each of the sampégsesented by 8
bits. So, one out of 256 values can be assigned to each sample.

The quantization error in PCM depends on the length of thgpiaginterval and
the width of the quantization interval. Animation 2.1-1 slsche differences in the
resulting quantization error.

] 2T’ ZQ & 2TI Q
: , EM .
A

T2Q t 1a

L 4

Animation 2.1-1: Pulse Code Modulation
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2.2 Message Switching and Packet Switching

In message switching no direct path of transmission exedisden the participants.
The message is stored temporarily in intermediate nodesase of message switch-
ing from participant A to participant B, the message which twabe transmitted is
provided with address and control information, tempoyasiiored in the switch,
and possibly after passing several switches transferrdtetoeceiver as one unit.

In packet switching mode, the message which is to be tratesirfitorn participant
A to B is divided into packets. Each packet is provided witktaation and control
information and is seperately transmitted via the network.

Animation 2.2-1 exemplifies the two transmission modesssage switchingand
packet switching

o\\a‘?‘
-

Animation 2.2-1: Message Switching and Packet Switching
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2.3 Packet Switching with Datagrams

In packet switchingmode, the message which is to be transmitted from partitipan
A to B is divided into packets. Each packet is provided witktd®tion and control
information and is seperately transmitted via the network.

Packet switching can be realized in two different operatiomodes: connectionless
and connection-oriented.

In the connectionless afatagram mode, each packet of the communication pro-
cess is provided with destination and control informatienweell as a sequence
number. The packets are sent to the destination indepefideneach other. Thus,
packets can take different paths across the network antpossgertake each other.
By using a sequence number for each of the packets, the eeamin reorder the
packets and reassemble them to the original message. Tdgralat packet switch-
ing mode is also used in the Internet.

B D

Animation 2.3-1: Packet Switching with Datagrams
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2.4 Packet Switching in a Virtual Circuit

In packet switchingmode, the message which is to be transmitted from partitipan
A to B is divided into packets. Each packet is provided witktaeation and control
information and is seperately transmitted via the network.

Packet switching can be realized in two different operaiomodes: connectionless
and connection-oriented.

Before starting data transmission in the connection-tegtransmission mode, the
path from participant A to B across the network is determinEuls avirtual cir-
cuit is set up. Similar to circuit switching we can distinguishel different phases
of a virtual circuit: the set-up, the connection phase aeddéimination. Each trans-
mitted packet takes the same path via the network. In this thaypackets arrive
at their destination in correct order and no additional sege number is required.
Packets which belong to a virtual circuit only need a redusgdiess information
to reach their destination. Consequently, the packet eaetls reduced. During
the connection phase of the virtual circuit, the links cored in its transmission
path are not exclusively available for it alone but may alsabed by other virtual
circuits in the network as well.

& _[E]

set-up=F

B D

Animation 2.4-1: Packet Switching in a Virtual Circuit
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2.5 Hierarchical Communication Network

Large communication networks like national telephone aaizh chetworks can be
divided into different layers as shown in Animation 2.5-1ucB communication
networks are able to provide telecommunication serviceslawge number of sub-
scribers (customers) which are scattered in a wide area.

Animation 2.5-1: Hierarchical Communication Network

2.6 Evolution of the Internet

Animation 2.6-1shows the evolution of the Internet and thald/Wide Web from
1966 to 1999.

1999: Number of internet hosts exceeds 50 million

—t}—o0—04—0—0-0——0—F——0-0—0——0~~0-0——0——C—+P»
1960 1970 1980 1990 2000

Animation 2.6-1: Evolution of the Internet
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2.7 Internetwork

Historically, the Internet is a network of independent dag¢tworks. These data
networks were built by a multitude of different organizasand enterprises whose
networks differed in size between LANs and WANSs. Besidedlifierences in size
there also existed a diversity in networking technologi&his diversity in tech-
nologies is a result of the varying requirements posed bigrdifit organisations.
For instance, a small company connects its computers wittAM technology.
A large enterprise, on the other hand, interconnects therdiit sites with WAN
technology. Since there exists no networking technology tits all the needs, a
technology that permits the interconnection of multipléshegeneous networks is
required. The scheme that allows the interconnection éériht networking tech-
nologies is called internetworking.

Animation 2.7-1 shows hows two distant terminals in diffareANs (Local Area
Networks) communicate with each other.

Animation 2.7-1; Internetwork
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2.8 Packaging data for transmission

Software and hardware operating on TCP/IP networks tylgicainsist of a wide

range of functions to support communication activities.rdkably exchange data
between computers many seperate procedures must be cautie@ne of these
procedures is Packaging data for transmission. This ptoedd shown in Anima-

tion 2.8-1

Transport Layer

In the data link layer additional information
is added to form the concerning network

Network Layer frame, e.g. an Ethernetheader and trailer.
Network Access Frame P TCP Frame
Layer Header Header Header Tailer

Animation 2.8-1: Packaging data for transmission

2.9 OSI Reference Model

The OSI model was an international effort to create starsdBmdcomputer com-
munication and generic application services. The OSI eefeg model permits the
interconnection of systems of different origins which mdthe standards and pro-
tocols of this model.

The OSI model is not concerned with the internal architectirsystems but with
their external behaviour. Seven standardized layers sjporel to two groups of
functions: The transmission oriented layers and the agiphic oriented layers.

Show Animation 2.9-1.

Session Layer

Transport Layer
Network Layer

Data Link Layer

Animation 2.9-1: OSI Reference Model
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210 TCPvs. OSI

There is no official TCP/IP model as there is in the case of B8l.based on the
protocol standards that have been developed, the comnti@ni¢asks for TCP/IP
can be organized into four relatively independent layers:

e Application layer
e Transport layer
e Network layer

e Network access layer

In Animation 2.6-1 the TCP/IP and the OSI layers are showmmjarison to each
other.

TCP/IP model 0S| model
Transport Transport
Network Network

Animation 2.10-1: TCP vs. OSI
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2.11  Asynchronous Transmission

A communication process is called asynchronous if the comcation devices do
not need to coordinate before sending data. In practicentbens, that the sender
can wait an arbitrary time before sending data and the recenust be ready at
any time to accept the data. Asynchronous communicatiose$ulifor devices
like computer keyboards which can be operated any time bydbe If a key of a
keyboard is touched data flows from the keyboard to the coanpis soon as the
key is released the data flow stops.

Asynchronus Transmission is shown in Animation 2.11-1.

-
i _

AU U U

10001102 51100101% §1110101§-

=]
*d'.," Idle‘ 7 e n idle rr ,n‘

Animation 2.11-1: Asynchronous Transmission
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2.12  Dispersion on long transmission lines

Dispersion is a kind of delay distortion which occurs beeatl® spectral compo-

nents of a signal travel at different velocities. As a conssge, the signal broadens
and different parts of the signal start to interfere withteather. This phenomenon

is called intersymbol interference (I1SI).

This is shown in Animation 2.12-1

- The bit pattern "1 0 1 1" is sent over a long physical line,
e. g. an optical fiber

1 0 1 1

T L

- In this example, the line between transmitter and receiver is
about 50 km long.

- ~50 km .

transmitter receiver

Animation 2.12-1: Dispersion on long transmission lines

2.13 IP Address Classes

Five types of IP address classes have been defined, namedACl8&s C, D and
E. The formats of class A, B, and C which are the traditionalrass classes are
displayed in Animation 2.13-1.

Class A

Z
- Local address (24 bits) IJ

Class B

Class C

Network (24 Bits) ‘ '-“C?gab?g’)ess

Animation 2.13-1: IP Address Classes
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2.14 |P Header Files

At the network layer, IP datagrams consist of header and dhiheader contains
detailed and extensive information describing routinginfation for the datagram
such as the source and destination address. IP headers leagghaof at least 20
bytes. All the IP headers are organized into four-byte wendse nodes and routers
normally process four bytes simultaneously.

By looking at the meanings of the different IP datagram heéidkls (as shown in
Animation 2.14-1), it becomes easier to understand howgdaas are created and
routed through the network.

Version Type of service Total length

Fragment offset

Header checksum

20 octets

Source address

Animation 2.14-1: IP Header Files

2.15 |IP Packet Fragmentation

Animation 2.15-1 shows the exemplary fragmentation of addfagram.

Data bytes 553 -1104
Data bytes 1105 -1500

Animation 2.15-1: IP Packet Fragmentation
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2.16  Direct Routing

Direct routing takes place when the source node checks stmdgon address and
determines that it is in the same IP network, the same sudneéthe same physical
network. In this case, the host uses the Address Resolutimiod®l (ARP, see

Section 3.4.2) to send a broadcast to the local network armpthealP address to
a link layer address, e. g. an Ethernet address. The nodestie@psulates the
datagram into a link layer frame and directly sends it to thiagram’s destination.

This ist shown in Animation 2.16-1.

Subnetwork

destination
host

sending
host

Animation 2.16-1: Direct Routing

2.17 ICMP Message

As illustrated in Animation 2.17-1 ICMP messages have a &rmspructure: The
first field after the IP header is the type field with a length & doyte. This field
indicates the function the message fulfills. The followirgddj the code field, has a
length of one byte. It includes further information abow tdontent of the message,
e. g. a more specific description of an error. The checksun2ibyge number. It is
applied to the ICMP message starting from its type field.

Checksum
(2 byte)

ICMP Message contents
(length and format varies)

Animation 2.17-1: ICMP Message
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2.18 UDP Header

As illustrated in Animation 2.18-1 the UDP header compri@dsy/tes, consisting
of four two-byte fields. The first field contains the sourcetpamber, the second
the destination port number. The value of the third field@spnts the length of the
UDP datagram. The fourth field includes the UDP checksum.

Destination port

Animation 2.18-1: UDP Header

2.19 Creation of a Pseudo Header

Animation 2.19-1 shows the creation of a pseudo-header ltuleée the UDP
checksum.

Type of service Total length

Fragment offset

Header checksum

Source port Destination port ubp

Animation 2.19-1: Creation of a Pseudo Header
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2.20 TCP Timeouts

Animation 2.20-1 shows the TCP acknowledgement, timeodtratransmission.

The last TCP byte reaching the receiver had the sequenceanfb Thus, the
receiver’'s acknowledgement number will be 31. This val@atdies the number of
the next byte which is to be sent by the other side. After kaegithis acknowlede-
ment the sender transmits the next bytes numbered for exa8ifgb 60. Assuming
that the sender does not receive the next acknowledgemémttivé number 61
within a certain time interval it retransmits the bytes 31-6

Transmission

sending destination
host host

fif T

Animation 2.20-1: TCP Timeouts

2.21 TCP Header

The standard TCP header comprises 20 bytes, but it can berldngptions are
used.

The TCP header structure is shown in Animation 2.21-1

Bit: 0 4 10 16 31
Destination port
Sequence number

Urgent pointer

20 Byte

Animation 2.21-1: TCP Header
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2.22 Handshake Protocol

To set up a TCP connection between two hosts, the three-wayshake has to be
performed. The name of the procedure stems from the fadtiest messages SYN
(for synchronization), SYN, and ACK (acknowledgement) dnéw be exchanged
to start the connection. The three-way handshake relieh@ract that in TCP
connections all the segments have to be acknowledged tadpraveliable link.

Animation 2.22-1shows the steps of the three-way handshake

When the handshake is completed, both sides can start getalia. The two pro-
cesses continually acknowledge the receipt of data.

sending destination
host host

Animation 2.22-1: Handshake Protocol

2.23  One-to-one Communication

The IRC (Internet Relay Chat) is a virtual meeting point. fehare several "rooms”
where people with various interests can chat in a so-calbéatjo-multipoint- or
one-to-many-communication. You can also "rent" an own r@o invite others
to join you or leave a room at any time. Furthermore, you cHattapeople you
meet privately at any time and exchange documents or chdsecare'one-to-one
communication.

Animation 2.23-1 shows an example for a one-to-one comnatioic.

Bl

Animation 2.23-1: One-to-one Communication
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2.24  One-to-many Comunication

The IRC (Internet Relay Chat) is a virtual meeting point. fehare several "rooms"
where people with various interests can chat in a so-calkbéakpo-multipoint- or
one-to-many communication You can also "rent” an own room and invite others
to join you or leave a room at any time. Furthermore, you cHattapeople you
meet privately at any time and exchange documents or chasecarre” one-to-one
communication.

Animation 2.24-1 shows an example for a one-to-many comoatioin.

1 | M
- — a—
User 1 ISP = User 2
B} ._ser . E -~ = on Hlinux.ger

on flinux.ger 'j —
= Server 2

i

Server | ‘=

User 3
= Server 3 iz
= on ffunix

i
|_,. \\
ISP —=

User 4
on flinux.ger

Animation 2.24-1: One-to-many Comunication

2.25  Stylesheet

It is regarded as good style to seperate the visual forngattirH TML documents
from the contents. The mechanism that allows this seperfardHTML documents
is called Cascading Style Sheets (CSS).

Animation 2.25-1 shows an example of a stylesheet.

‘WonderBrowser 6.0 Stylesheetexplanation

20

http://www.now-with-margin.com/

Modem
A device that converts the digital signals
produced by terminals and computers into
the analog signals that telephone circuits

are designed to carry.

Animation 2.25-1: Stylesheet



2.26 Usenet

1-25

2.26 Usenet

Usenet is a world-wide distributed discussion system. miscgis of a set of "news-
groups" with names that are classified hierarchically byestit{topic). "Articles"
are "posted" to these newsgroups by people on computerstietiappropriate
software. Articles are similiar to email messages in stmgctand type of trans-
port mechanisms, but handled by different instances on guten Articles are
intended for public discussions rather than personal connration and are broad-
cast to other interconnected computer systems via a widetyaf networks. Some
newsgroups are "moderated”; in these newsgroups, théeartice first sent to a
moderator for approval before appearing in the newsgrowgenet is available on
a wide variety of computer systems and networks, but the bluthodern Usenet
traffic is transported over either the Internet (NNTP) or LRJC

This is exemplified in Animation 2.26-1.

Animation 2.26-1: Usenet
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2.27  Client Server Connection

In Animation 2.27-1 you can choose between two connectiodes@among several
computers:

e point-to-point-connection

e client-server-connection

You can choose the number of clients and their position. €qaired cable length
to connect the clients with each other is calculated andalispl automatically.

MNumberof Clients: 5 < ¥

& Client-Server
=

" Point-to-Paint

ﬁg- / Required Gable Length: 122.91 m

=

Server  Client 10m

Animation 2.27-1: Client Server Connection

2.28 TCP Packages

Each byte of a TCP stream is numbered, starting with an aritrumber selected
by the sending host. TCP connections are duplex which méatglata is trans-
mitted in both directions at the same time. Each host selet@rbitrary starting
point for numbering the bytes of its own data stream. The eecg number in the
TCP header indicates the number the sending host has agsatiee first byte in
the current segment. The numbering starts at an arbitranbeubetweer® and
232 — 1 and restarts at zero when the highest value has been reached.

The acknowledgement number contains the value of the sequemmber which is
expected next from the other side. If the acknowledgemees dot arrive within
a timeout interval, the data is retransmitted. But insteladiaiting for acknowl-

edgement of the receipt of every TCP segment before sendengdxt segment,
TCP implementations define a certain number of bytes, tmstnégssion window,
the process will send before it expects an acknowledgemamitthe other host.

The size of the window is determined on the basis of the maximumber of bytes
the host at the other side will accept and on the basis of theititakes to transmit
data from the first host to the second and back again, the roiprtime (RTT).
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Example: The last TCP byte reaching the receiver had theesegunumber 30.
Thus, the receiver’s acknowledgement number will be 31s Vhlue identifies the
number of the next byte which is to be sent by the other sidéerAéceiving this
acknowledement the sender transmits the next bytes nuchbarexample 31 to
60. Assuming that the sender does not receive the next adékdgement with the
number 61 within a certain time interval it retransmits tlyéels 31-60.

Sending Destination
Host

Host
——— B

Send Counter: 2 Receive Counter. 0
ACK Counter: 0

>

Passed Time: 2894 ms ] Sleep

Transmission Window. 3

Number of Packets to be sent 10

Animation 2.28-1: TCP Packages
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3 Kommunikationsnetze und -protokolle

In dem KursKommunikationsnetze und -protokolle werden folgende multimedi-
alen Lernmodule eingesetzt:

e Abschnitt 3.1 Animation Time Division Multiplexing
e Abschnitt 3.2 Animation Address Priority
e Abschnitt 3.3 Animation Collision Detection and Resolatio

e Abschnitt 3.4 Animation ISDN

3.1 Time Division Multiplexing

Beim Zeitmultiplexverfahren (TDM-Time Division Multiplg wird der Kanal

(zeitlich) periodisch abwechselnd fiir die Ubertragung elazelnen Signale ver-
wendet. Verwenden n Quellen, die jeweils alle T Sekundesre8ignalwert erzeu-
gen, einen Kanal im Zeitmultiplexverfahren, so muss deralaT Werte pro

Sekunde Ubertragen. Bei der Zeitmultiplexbildung wird Beriode T in n Inter-

valle unterteilt. Dies entspricht der Unterteilung des #larin n Zeitschlitze. Einem
Quellen-Senken Paar steht periodisch alle T Sekunden &inmal pro Abtastpe-
riode) ein Zeitschlitz zur Verfigung. Es ist auch moglicimesn Quellen-Senken
Paar mehr als einen Zeitschlitz pro Periode zuzuteilen, aotspeechend hdhere
Bitraten zu Gibertragen. Wird pro Zeitschlitz jeweils lddig ein Bit Ubertragen, so
bezeichnet man die Multiplexbildung als bitweisebitweisgtweise oder symbol-
weise Verschachtelungbitweise wortweise oder symboewsschachtelung Ver-
schachtelung. Wird pro Zeitschlitz ein Symbol oder ein Wirértragen, so beze-
ichnet man die Multiplexbildung als wortweise oder symbailse Verschachtelung.

Dieses wird in Animation 3.1-1 veranschaulicht.

time slot

i - pulse frame _m
Cm T om
S I e 1 |
single signals TDM signal single signals

Animation 3.1-1: Time Division Multiplexing
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3.2 Address Priority

Die folgende Animation beschéaftigt sich mit einer deteristischen

Kollisionsauflosungs-Strategie. Hierbei wird die Adregm@oritat fur die Kol-

lisionsauflésung verwendet. Animation 3.2-1 bezieht sichdas Slotted Aloha
Verfahren.

Es wird der Fall betrachtet, dass das erste gesendete WertAeiresse ist (die
eigene oder die des Empfangers). Tritt nun eine Kollisioh sawerden die Bits
auf dem Ubertragungsmedium so verfalscht, dass sich b@idsifubertragung eine
physikalische Eins (Pegel auf der Leitung) gegeniber gihgsikalischen Null
(kein Pegel) durchsetzt. Kann diese Verfalschung von deotienen Station vor
dem Senden des néchsten Bits erkannt werden und gibt dierStds Senden
sofort auf, so kann die andere Station ihre Nachricht uidgesteiter senden.
Dieses Verfahren setzt voraus, dass eine unmittelbarek@pipkung fur die Sta-
tionen maoglich ist, und die Signallaufzeiten so klein sidass vor dem Senden des
nachsten Bits der Nachricht eine Kollisionserkennung metigét. Dieses Verfahren
wird im ISDN fur den Zugriff auf den Signalisierkanal (D-Kal) des Basisan-
schlusses angewandt.

Sender A
Address 11101

t

B recognizes the distortion

Sender B 0 and stops sending

Address 1110 »>
t

1 0 C recognizes the distortion

iﬁgﬂ;’;sc_l 010 and stops sending .
t

Sum 1 1 1 0 1

Signal >

A continues sending t

Animation 3.2-1: Address Priority

3.3 Collision Detection and Resolution

e @

Animation 3.3-1: Collision Detection and Resolution
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3.4 ISDN

Die S-Schnittstelle ist international genormt und steléndangeschlossenen
Endgeraten die beiden B-Kanale mit 64 kbit/s und den D-Kamall6 kbit/s flr
die Ubermittlung der Nutz- bzw. Signalisierdaten zur Vgrfiig. Fir die Bereit-
stellung dieser 144 kbit/s wird auf der Ubertragungsseegike Bitrate von 192
kbit/s erforderlich. Eine Bitfehlerrate besser als 10-&dwaugesichert. Da fir jede
Ubertragungsrichtung eine Doppelader zur Verfiigung sisteine einfache Uber-
mittlung des anliegenden Bitstromes mit einem ternaretubgscode mdoglich. Es
wird der AMI-Code mit einer einfachen Modifikation verwemnd8ie besteht darin,
dass eine logische 1 in eine physikalische 0 und eine logi@diternierend in eine
physikalische +1 bzw. -1 umgesetzt wird. Diese Modifikatmewirkt, dass im
Ruhezustand, wenn eine logische Null anliegt, auf der beitphysikalisch eine
alternierendet1 Folge gesendet wird - damit bleibt der Bittakt auf der Legu
erhalten. Die Signalamplitude betragt 750 mV (Null-Spjtze

Da alle Endgerate bitsynchron senden, kénnen Laufzeigciieede zu Bitver-
falschungen fuhren. Eine direkte Kommunikation der Endggeuntereinander tber
den Bus ist unabhéangig von der Vermittlungsstelle (ggf.Mtungsfunktion im
NT) nicht moglich.

Es ist die Rahmenstruktur der Schicht 1 an der S-Schnlésdatgelegt. Der Rah-
men besteht aus 48 Bit, die in 250 us Ubertragen werden. Den&ain Richtung
Endgerat zu NT weist einen Versatz von 2 Bit gegeniiber denmi@ahn Rich-
tung NT zum Endgerat auf. Die Lage der beiden B-Kanédle unddd&snals ist
ersichtlich. Pro Rahmen liegen zwei 8-Bit Worter pro B-Klaaua Dies entspricht
der PCM Abtastrate von 8 kHz mit 8-Bit Quantisierung (= 64tid)i Die Synchro-
nisation wird nach dem Master-Slave-Prinzip abgewickelie-Vermittlungsstelle
gibt den Takt an. Die Bitsynchronisation beim Endgerat wiindr den modifizierten
AMI-Code abgeleitet. Die Rahmensynchronisation wird tdudas Herbeifihren
einer Codeverletzung erzielt. Das Rahmenbit F wird so gegsdass die AMI-
Coderegel £ 1 stets alternieren), verletzt wird. Eine weitere Codeteting wird
durch die Codierung der ersten logischen Null, die dem eHstBit des Rahmens
folgt, erzeugt. Diese wird spatestens durch das Setzen He# )Bits erwirkt.
Diese weitere Codeverletzung sichert die Rahmensynctabon ab; sie dient auch
dazu, die laufende digitale Summe RDS, die durch die erstie@yletzung erhoht
wurde, wieder herabzusetzen. Die F_A, N- und MBits (M-Bit Bifs) kdnnen
auch zur Uberrahmenbildung verwendet werden - in den Netezereuropaischen
Verwaltungen wird dies in der Regel nicht vorgenommen.

e In beiden Richtungen

2 x 8 Bit B1 - Kanal = 64 kbit/s
2 x 8 Bit B2 - Kanal = 64 kbit/s
4 Bit D - Kanal = 16 kbit/s

e 2 Bit Rahmenversatz (Verzégerung im TE)
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Wir haben bei der Leitungscodierung gesehen, dass einehSteamfreiheit des
laufenden Bitstromes gewiinscht ist. Dies wird durch dage®etles L-Bits, so
dass die laufende digitale Summe RDS Null wird, erreicht.Rlohtung NT zu
TE wird ein L-Bit zum Ausgleich des F-Bits und ein weiteresit Bim Ausgleich
des restlichen Rahmens erforderlich. Da die unterscloieeii Kanéle in Richtung
TE zu NT von unterschiedlichen Endeinrichtungen (TES) ¢tetnuerden kénnen,
ist ein Gleichstromausgleich pro Kanal erforderlich. Didits werden von den
jeweiligen Endgeraten gesetzt.

NT —=TE

T e el W ol el Al

TE —NT

Bits laschen Bits Karrigieren

Animation 3.4-1: ISDN
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4 Grundlagen der Kryptologie

In dem KursGrundlagen der Kryptologie werden folgende multimedialen Lern-
module eingesetzt:

4.1 Additive Stromverschlisselung

Animation 4.1-1 represents the principle ofaaditive stream cipher.

The follwoing symbols are used:is the secret, symmetric key,is the keystream
generatorm, the message sequence apthe keystream sequence.

Encryption and Decryption are calculated by the followiegns.
e Encryption:c; = z; + my

e Decryptionim; = z; + ¢

Secure Channel

w0 (D ~O-

Zt Z‘t
Unsecure Channel
Sender Receiver

Ct

Animation 4.1-1: Additive Stromverschlisselung
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4.2 Asymmetrische Verschlisselung

Animation 4.2-1 represents the principle ofasymmetric key encryptionsystem.

Encryption and Decryption are calculated by the followiegns.

e Encryption:c = Ej_ (m)

e Decryption:im = Dy, (c)

Authentic Channel

Unsecure Channel
[

Sender

kg: Public Key ke: Public Key

W@ kg4 Private Key

Receiver

Animation 4.2-1: Asymmetrische Verschliisselung

4.3 Digitale Signatur

Animation 4.3-1 represents the generation and verificadioa digital signature

with the aid of a hash function.

Authentic Channel

]
- [»]

Unsecure Channel

Animation 4.3-1: Digitale Signatur
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4.4 Hybride Verschllsselung

Animation 4.4-1 represents the principle of thrid encryption system.
Encryption and Decryption are calculated by the followiegns.
e Encryption:c; = Eusy 1. (k) andcy = Egyp, (M)

e Decryption:k = D,y 1, (c1) @ndm = Dy, 1. (c2)

Authentic Channel

W@ kg: Private Key
Unsecure Ghannel

ol 1)) Rk

Unsecure Channel

Animation 4.4-1: Hybride Verschliisselung

4.5 Symmetrische Verschllisselung

Animation 4.5-1 representssymmetric-key encryption system with the encryp-
tion function E, the decryption functionD and the secret ke¥. m means the
message andthe ciphertext.

Encryption and Decryption are calculated by the followiegns:
e Encryption:c = Ej(m)

e Decryption:m = Dy(c)

Secure Channel

=0 (D ~O-

Unsecure Channel

Sender Receiver
[+

Animation 4.5-1: Symmetrische Verschliisselung
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4.6 Nichtlineares rtickgekoppeltes Schieberegister

Animation 4.6-1 ist fir den Kurs Grundlagen der Kryptologr@wickelt worden.
Im folgenden wird die Bedienung erlautert:

Als erstes wahlt man mit Hilfe des Scrollbars den Wert den Grad des
Ruckkopplungspolynoms:.  Hierbei wird automatisch ein neues zufalliges
Ruckkopplungspolynona(c;, ¢l — 1, ...,¢o) und ein neuer zufélliger Initialstatus
s(81-1, S1—2, ..., So) angezeigt.

Dann kann man durch Klicken mit der Maus auf die einzelnes B#s Rickkop-
plungspolynont bzw. den Initialstatus setzen.

Durch Klicken mit der Maus auf die einzelnen Bits der Filterttion f werden die
Werte fir die "tapping sequencér ausgewahlt. Als Funktiorf liegt dem Applet
immer die Funktiotf (x1, o, x3) = x122 & x5 ZUgrunde.

Nun kann man durch Betatigen der Schaltflache ">" einen &wiits ¢ ausfihren.
Die Ergebnisbitsy, 21, ..., z; werden rechts von der Funktighin Form eines Bit-
stroms dargestellt.

Durch Betétigen der Schaltflache ">>" werden automatisele\Zeitschritte hin-
tereinander ausgefuhrt. Mit "Stop" kann diese Aktion wiadlgerbrochen werden.

Nur wennt = 0 ist, kdnnen Anderungen an den Startwerten vorgenommerewerd
Hat man bereits Zeitschritte ausgefuhrt, muss man ershd@gtitigen der Schalt-
flache "Reset" zum Zeitpunkt= 0 zuriickspringen, um dann Anderungen an den
Startwerten vornehmen zu kdnnen.

Animation 4.6-1: Nichtlineares riickgekoppeltes Schieberegister
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4.7 Verschlisselungsmodi

Animation 4.7-1 demonstrates the different modes of opmrat

You can choose between the 2 block ciphRES (64 Bit block length / 64 Bit key
length) andDEA (64 Bit block length / 128 Bit key length).

The following modes of operation are implemented

e ECB - Electronic Codebook Mode
e CBC - Cipher Block Chaining Mode
e CFB - Cipher Feedback Mode

e OFB - Output Feedback Mode
Besides you have several possibilities to experiment \ighdpplet.

e The plaintext and both keys (sender and receiver) can be im@SClI-Text.
e Inthe modes CFB and OFB the shortened block length r can begeda

¢ Inthe modes CBC, CFB and OFB the Initialvector IV can be cleaing

e You can input transmission errors.

e One block can be transmitted in a film sequence or step by step.

CBC - Cipher Block Chaining Mode

2065696E20426569
Sender Werschidgselungsfunktion

0FE2BA3630ACDCCS (+)

Klartext: Dies ist[ ein Beilpieltext. &
4Z065696E2042656

Hex: 445965732063737 B
m 737069656C7465768742E202020202020
DO15DC0347C143B6 Schiiissel: 3chltsse
Hex: 5363686CFCT37365 Betriebsmadus
Chi 00° 50~ TAfO00GAL

Hex: OF8ZBA3630ACDCCSPILSDCO34TC143E6| L
=

D915DCO347C143E6
Empfanger

Chi 00° 600 ~

Hex: OFBZBA3630ACDLC S|
OF8ZBAZ630ACDCCS

Schliissel: Fchlisse r
m Hex: 5363686CFCTITI6S |

0F52BA3630ACDCCS (+) T e T
4469657520607374 Hex: 4459557320697374 4:

~

Animation 4.7-1: Verschlusselungsmodi

4.8 Elliptische Kurven

Elliptic curves have been studied by mathematicians forentiban a century. An
extremely rich theory has been developed around them, atdrirthey have been
the basis of numerous new developments in mathematics.r&s faryptography is
concerned, elliptic curves have been used for factoringpaimaality proving.
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4.8.1 Elliptische Kurven - kontinuierlich

To understand more about the elliptic curve forms, vary dr@ameter, andb on a
continous elliptic curve in Animation 4.8-1.

Try to choose the point® and(@ on a continous elliptic curve.

Depending on the chosen poiRtyou can calculaté P = P + (k — 1) P with the
corresponding button.

Depending on the chosen poinfisand you can calculaté? = P + @ with the
corresponding button.

yi=x"-3x+7

f Liische Punkie | /

P=(-2217%
0= (0.4,285)
-R=(3.0,4.89)
R=(30-488)=P+Q

Animation 4.8-1: Elliptische Kurven - kontinuierlich

4.8.2 Elliptische Kurven - diskret

To understand more about the elliptic curve forms, vary trameter, b, p andk
on a discrete elliptic curve in Animation 4.8-2.

Try to choose the point® and(@ on a discrete elliptic curve.

Depending on the chosen poiRtyou can calculaté P = P + (k — 1) P with the
corresponding buttons.

Depending on the chosen pointsand @ you can calculate? = P + @ or the
discrete logarithm with the corresponding buttons.
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a=3 £ ba
2_ .3 .
=x +3Ix+
het < 3 ¥y =% +3x 7’uluerF17
14 Punkte linklusive dem neutralen Element O]
p=17 < >
k=12
| | | T
| | T
1 1
Lische Punkie ‘
P=(314) 10 + .
Q=97
R=@7=F+Q R .
g
1 1
0 !
i} 5 10 148

Animation 4.8-2: Elliptische Kurven - diskret

4.9 Hashfunktionen

In Animation 4.9-1 you learn much about Hash Functions.

Hashfunktionen

Hashfunktionen auf Basis Hashfunktionen auf Basis "Dedizierte™ Hashfunktionen mit
symmetrischer Blockchiffren modularer Arithmetik Hashfunktionen beweisbarer Sicherheit
[~ auf Basis von DES Square-Mod n Funktion - SNEFRU
I~ Meyer-Hashfunktion Potenzierung in GF(2") - N-HASH
| Matyas-Meyer-Oseas |
Hashfunktion MASH MD4 (Message Digest 4)
| Quisquater-Girault = MD5 (Message Digest 5)
Hashfunktion
- MD2 (Message Digest 2)
L Meyer-Schilling

Hashfunktion [~ SHA (Secure Hash Algortihm)

[~ Ripe-MD

— Haval

Animation 4.9-1: Hashfunktionen
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4.10  Online Krypto-Rechner

Mit Hilfe des Krypto-Rechners sind Berechnungen von Funktionen und Auskrypto-Rechner

driicken mit hohen Zahlen méglich.

Der Krypto-Rechner kann in zwei Betriebsmodi arbeiten. Bei Auswertung
von einzelnen Ausdriicken kénnen Ausgaben einzelner Ammgen oder Funk-
tionen erzeugt werden. Dieser Modus ist jedoch wenig geeifiit ganze Pro-
tokollablaufe, bei denen eine Folge von Ausdriicken beretciverden kann. In
diesem Fall kénnen Ausgaben durch Aufruf der Funktion Wriegzeugt werden.

Bei der Benutzung des Krypto-Rechners stehen Ihnen nebr@matischen Funk-
tionen (modulare Exponentation, Primzahltests und ehng@deaktorisierungsalgo-
rithmen) und Zufallsfunktionen viele Funktionen im BetelMerschlisselungsfunk-
tionen (DES, IDEA, RC5), Schieberegisterfunktionen, Roipfunktionen und

Hashfunktionen (Sqaremod, MD5, SHA1) zur Verfigung.

Wahrend der Implementierung des Krypto-Rechners wurdemhdfert auf Aus-
fuhrungsgeschwindigkeit gelegt, so dass die Funktionein amit hohen Zahlen
(z.B. 512 bis 1024 Bit) in angemessener Zeit ausgewertetever

Sie finden den online Krypto-Rechner im Internet unter denklhttp://ks.fernuni-
hagen.de/forschung/cryptocalc

) Krypto-Rechner - Mozilla Firefox

Datei Bearbeiten  Ansicht Gehe Lesezeichen Extras  Hife
QEI bl ‘ - é,j I T‘yﬂ q http: ffks. Fernuni-hagen. de/forschuna/cryptocalc/Protokell.php v @ Go LCL
@ Erste Schritte 5 Aktuelle Machrichten ...

Eingabe Auswahl eines Protokolls

|## Beispiel fir eine A
Werschlilsse lung L | « RSAMerschliisselun

/#* nach dem R3IA-Verfahren
o zurlck zur Syntax des Krypto-Rechners

FROCESS
R3L Verschluesselung!

ICL p, o, n integer:
DCL £ integer:
DCL =, d integer: A |

[ Pratokall ausweren H Protokoll |dschen |

Ausgabe Protokell: RSA-Verschllsselung

Beispiel:

privater Zchlussel dhe: AFERIT

Eeispiel zu RSA;

Fertig

Online Krypto-Rechner
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5 Netzwerksicherheit

In dem Kurs Netzwerksicherheit werden folgende multimedialen Lernmodule
eingesetzt:

e Abschnitt 5.1 Animation IP-Mask
e Abschnitt 5.2 Animation IP-Filter
e Abschnitt 5.3 Animation IP-Tables

e Abschnitt 5.4 Animation HT Access

51 IP-Mask

The network address is an IP address in which the least signifbits are set to
zero. The number of bits of the IP address which are set to degpends on the
address type. The most significant bits on the left identiy metwork, the least
significant bits identify the individual hosts in the netkor

132

176

Animation 5.1-1: IP-Mask
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52 IP-Filter

A more general solution to filter connection oriented sersitcs called stateful
inspection. It was suggested to introduce some state irdkepdiltering process.
Consequently, the resulting packet filter rules are dy- saand context-sensitive,
the first attribute also being reflected in the term dynamkptfiltering that is

sometimes used as a synonym for stateful inspection.

Stateful inspection (or dynamic packet filtering) lookshe same header informa-
tion as static packet filtering does, but can also peek irggptiyload data where
the transport and application layer data usually appeaose Mnportantly, stateful
inspection maintains state information about passed IRgtaclt compares the first
packet in a TCP connection to the packet filter rules, andeifificket is permitted,
state information is added to an internal database. Thirtkisfstate information
representing an internal virtual circuit in the firewall aptof the transport layer
association. This information permits subsequent padckékat association to pass
quickly through the firewall. If the rules for a specific typleservice require exam-
ining application data, the part of each packet must stitkemined.

For example, a dynamic packet filtering device can react emgean FTP PORT
command by creating a dynamic rule permitting a TCP conoediack from the
FTP server to that particular port number of the client sidegging, or authentica-
tion as required by the rules, generally occurs at the agipdic layer. Although the
opportunity for better logging is present, stateful ingpeacfirewalls typically only

log the source and destination IP addresses and port nundimitar to logging

with a packet filter or screening router.

In spite of the fact that you can introduce state informatmmprove the capabil-
ities of a packet filtering device, the problem remains thaté is no such thing as
an association between a data stream and a previously #otted and authorized
user. To make things worse, there is no such thing as a usdrednternet layer
where packet filtering occurs. Consequently, true firewallsst operate above the
Internet layer, typically at the transport layer. Thereas® further problems with
stateful packet filtering:

1. State tracking of a packet filter provides the ability tatkimgs that you can-
not do therewise, but it also adds complications. Firstptheket filter has to
keep track of the state. This increases the load on the péltketopens it
to a number of denial of service attacks, and means that ifiler reboots,
packets may be denied when they should have been acceptedpakiket
may go through redundant packet filters, they all need to tieveame state
information. There are protocols for exchanging this infar tion, but it’s
still a tricky business. If you have redundant routers staméously, the state
information needs to be transferred between them almosinoarsly, or the
response packet may come through before the state is updated

2. Second, the packet filter has to keep track of state withaytguarantee
that there is ever going to be a response packet. Not all URRep= have
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iptabl;

Bs

responses. At some point, the packet filter needs to give dpcaget rid of
the rule that will allow the response. If the packet filteregwp early, it will
deny packets that should have been accepted, causing @eldysneeded
network tratc. If the router keeps the rule too long, the load on the router
will be unnecessarily high, and there is an increased chidwatgackets will
be accepted when they should have been denied. Some prepecifications
provide guidelines, but those are not necessarily usefoit.iistance, DNS
(Domain Name Service) replies are supposed to arrive witsaconds, but
reply times for name service queries across the Internebeas high as 15
seconds. An implementation of the protocol specificatiolhalmost deny a
response that you wanted to accepted.

-F v | FORWARD ACCEPT

iptables-P FORWARD ACCEPT Regel Ubernehmen

Chain FORWARD (policy DROF)

IP He

-t

IPD

atler

Auch hier kbrnen wir ein
Bild einfiigen.

Feadar
"""""" lengh | type of service total length (yte) Wit der Eingabezeile ganz oben kinnen Regeln fir die Regelkette
dentification U‘El';" fragmert offset geandert werden
time 1o live | Greeeliiep header chacksum Die grau unterlegten Felder im IP-Paket auf der linken Seite kinnen
source IP address 265 255 258 755 gedndertwerden.

GEEDERED 7 2EH=Es LR Mit den Schaltflachen "Regel fir Regel” und "alle Regeln® wird in diesem

options (f any) Bereich ausgewertet wie das IP-Paket die Regelkette durchldutt

data

sssss port 0 | destination part 0

sequence number

acknouledgement number
T:::‘ahr I || ‘H || - - TCP Header
TCA checksum

options (it any)

data (if any) TCP Data

Animation 5.2-1: |IP-Filter
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5.3 IP-Tables

Iptables rules for a small network

Now we want to discuss a small network scenario. Supposentianiet has the

subnet IP number 172.16.1.0 with subnet mask 255.255.28High is equal to

24 ones from the left side. The users in the subnet are alldtvedcess WWW

servers on the Internet with their WWW browsers, but no othafic is allowed.

Remember, WWWservers listen usually on port 80 of the TCRopwd for con-

nection requests. A screening router with Linux operatiygjesm (kernel 2.4) and

installed iptables is physically between the Internet dreddcal intranet.

The screening router has two network interfaces, one isexied with the Internet

and the other with the intranet.

The netfilter kernel module has to be configured to fulfill thewe policy for the

intranet.

At first the kernel module that provides support for netfitas to be loaded in the

kernel:

Now the commands to build the chains for the filter table, fo#tll the above

policy:

$ nodprobe ip tables

$ iptables -F OUTPUT

$ i ptables -P OUTPUT DROP

$ iptables -F I NPUT

$ iptables -P | NPUT DROP

$ iptables -F FORWARD

$ i ptabl es -P FORWRAD DROP

$ iptables -A FORWARD -mtcp -p tcp -s 0/0 --sport 80 -d 172.16.1.0/24 --syn -j DROP
$ iptables -A FORWARD -mtcp -p tcp -s 172.16.1.0/24 -d 0/0 --dport 80 -j ACCEPT
$ iptables -A FORWARD -mtcp -p tcp -s 0/0 --sport 80 -d 172.16.1.0/24 -j ACCEPT

The table filter has not to be specified, because filter is tfeutte¢able. With the
first six commands all three chains in the filter table arerdeaand the default
policy of the chains is set to DROP.
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iptables -A % | FORWARD - v r - |AGCEPT %
iptables -A FORWARD -j AGCEPT Regel ibemehmen
Chain FORWARD tpolicy DROF) eth O
[Zeile 1:  iptables-a FORWARD --dport 8080 ) ACCEPT
. -
“|Fire
: all
Destination-Ports (LAN) Destination-Port 80 (LAN) Source-Ports (Internet)

ooooo IPsmas SourcePort TCP/UDP DestiPimask DestPort ACCEPT/DROP o

& ankammend

" ahgehend

Animation 5.3-1; IP-Tables

5.4 .htaccess-Files

Intention of Animation 5.4-1 is to help you understand hotackess files can be
used to restrict access to certain directories.

The applet is subdivided into three windows:

e The main window contains the directory structure,
e thelegend is displayed in the upper right part and
¢ the third window contains the content of a certain .htactkss

To create a .htaccess file proceed as follows:

e Select the directory you want to protect,
e press the buttons "create” and "edit" to generate the redjuntaccess file.

e Finally, select the users who should have access to thetaliyeand press the
button "close edit".

The main window is now updated, indication which user hags&to which direc-
tories.
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I tutort I bob
I tutor2 D charly
I alice

tutars -
students .]

coursefassignmentsthiaccess

editieren lischen

Animation 5.4-1: HT Access



1-46

6 Digitale Bildcodierung

6 Digitale Bildcodierung

In dem KursDigitale Bildcodierung werden folgende multimedialen Lernmodule
eingesetzt:

e Abschnitt 6.1 Animation Kompressionsverhéltnis bei dedeéddatenraten-
Reduktion

e Abschnitt 6.2 Animation Diskrete Cosinus Transformation
e Abschnitt 6.3 Animation DPCM
e Abschnitt 6.4 Animation Additive und subtraktive Farbntisag

e Abschnitt 6.5 Animation QPSK Modulation

6.1 Kompressionsverhaltnis bei der

Videodatenraten-Reduktion

Hochaufgel6ste Videobilder mit 1920 x 1080 Bildpunkteroesern netto bei 8 Bit
Quantisierung eine Datenrate von 791 Mbit/s, brutto (diheBlich Audio, Aus-
tastliicken etc.) bei 10 Bit Quantisierung sogar bis zu 1488/81

Es ist unmittelbar einsichtig, dass diese grof3en Datenereagf konventionellen
Ubertragungsmedien nicht wirtschaftlich transportiegteen konnen. Die Ubertra-
gungskapazitat eines typischen digitalen Satellitespanders liegt beispielweise
bei etwa 40 Mbit/s. Ahnliche Werte gelten auch fir die Veitoreg tiber Kabel-
netze. Bei der digitalen terrestrischen Ausstrahlungt ltdg korrespondierende
Kapazitat innerhalb eines konventionelle Fernsehkanalbei etwa der Halfte, 20
Mbit/s.

Diese Diskrepanz zwischen Datenaufkommen und Kapazikét €iazu, dass das
digitale Videosignal fur die Ubertragung mittels eines igeeten Datenreduk-
tionsverfahrens deutlich komprimiert werden muss.

Animation 6.1-1 veranschaulicht die notwendige Videoda®eduktion fur drei
typische Videosignalformate als Eingangssignal und diertsthgungskapazitat
einiger Ubertragungsmedien.
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b Eingangs-Datentate MBit/s
HDTV_ = 1000 33
® v
ITU-601 32181 91|41
== 100
CIF 464 29
® ¥
-1+ 10
0,01 o1 10 100
Il ] 1 ] -
T T T T T T L
0,064 cD-ROM SDTVI 17 24 37aysqangs Detenrate MEitis
ISDN EDTV HDTV

Animation 6.1-1: Kompressionsverhdltnis bei der Videodatenraten-Rednkti

6.2 Diskrete Cosinus Transformation

Die nachfolgende Animation 6.2-1 zeigt an Hand einer Tabtbrlage, wie ver-
schiedene Bildblocke zu einer unterschiedlichen Vemgilder Koeffizienten bei
der DCT fuhren.

Die Animation reprasentiert einen 8 x 8 Pixel groRen Bildilanit fein struk-

turiertem Bildinhalt (links). Im korrespondierenden D8Iock (rechts) sind viele
Koeffizienten mit grof3em Betrag10 vorhanden. In dem hienclobteten Bildblock
ist offensichtlich, dass die Korrelation zwischen benactén Bildpunkten relativ

gering ist.

Diskrete Cosinus Transformation

Y - Komponente Originalwerte in 8x8 Block : DCT-transformierte Werte :

®

3D-Visualisierung 3D-Visualisierung

8x8 Block :

Animation 6.2-1: Diskrete Cosinus Transformation
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6.3 DPCM

Das Prinzip der Bewegungskompensation

Will man fir die bewegten Bildreiche eine gute Pradiktiorzielen, mussen
die Bewegungen dieser Bildbereiche fur die aktuelle Bewggphase geeignet
zurechtgertickt werden. Dieser Vorgang wird in der Bildeodng ,Bewe-
gungskompensation* genannt. Bildsequenzen entsteheh dig zeitliche Abtas-
tung von zeitkontinuierlichen Bildsignalen. Die Bewegungd dabei ebenfalls
zeitlich diskretisiert. Daher ist der Begriff Verschielgskompensation treffender.
Da sich jedoch der Begriff Bewegungskompensation in degratur eingebirg-
ert hat, werden nachfolgend beide Begriffe synonym vengentdm eine Bewe-
gungskompensation oder Verschiebungskompensation fiitareim zu kénnen, ist
eine oOrtliche Lokalisierung der bewegten Objekte und dieaBmng der Ver-
schiebung erforderlich.

Obwohl beide Pradiktoren - wie bei der DPCM (ublich - die diein Signale ver-

arbeiten, ist die Komplexitat zwischen Coder und Decodéergchiedlich. Die fur

die Pradiktion erforderlichen Bewegungsinformation @diebungsvektoren und
die zugehdrige ortliche Objektzuordnung) wird namlichsaindieRlich am Coder
erzeugt und zusammen mit dem Differenzbild zum DecodertiggeEn. Dieser

kann verhaltnismaRig einfach mit einem vorherigen Einigblond der Bewe-

gungskompensation das aktuelle Einzelbild errechnen.

Animation 6.3-1 zeigt das Prinzip der Bewegungskompeosati

Subtrahieren Quantisieren

»
»

v

Addieren

o Bewegungskompensation Bildspeicher

Bewegunsschatzung

Animation 6.3-1: DPCM
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6.4 Additive und subtraktive Farbmischung

Subtraktive Farbmischung

Ein Beispiel fur die so genannte subtraktive Farbmischuwgtgdas Zusammen-
fuhren verschiedenfarbiger Farbstoffe, wie es bei der Malgeschieht. Dieses
Mischen von Ubereinander liegenden Farbstoffen kann nsadad Zusammenfi-
gen von Farbfiltern mit unterschiedlichen farblichen Alpgimnseigenschaften ver-
stehen. So erhalt man beispielsweise grinliches Lichthwean vor eine weil3e
Lichtquelle ein blaues und dahinter ein gelbes Filter selDer resultierende Far-
beindruck entsteht also durch die nach der optischen &ilteverbleibenden Far-
banteile einer ursprunglich weil3en Lichtquelle. Dazu wartgenommen, dass
die weil3e Lichtquelle eine weitgehend kontinuierliche fgreverteilung Uber das
ganze sichtbare Spektrum besitzt. Diese Annahme ist in dgelRur natirliche

Lichtquellen gegeben. Die subtraktive Farbmischung wiedfach auch bei Farb-
druckern verwendet, die mit drei oder mehr GrundfarbenitaieAls Grundfarben

werden dann aber oft gelb, magenta, cyan und ggf. weitereavnetet.

Additive Farbmischung

Dazu entsteht im Gegensatz bei der additiven Farbmischengedultierende Far-
beindruck, in dem kleine, dicht beieinander liegende,stééuchtende Farbpunkte
aus so grol3en Entfernung betrachtet werden, dass die reémzEArbpunkte nicht
mehr separat aufgelost werden kdnnen, sondern ineinaedashmelzen. Ebenso
ist die additive Mischung auch durch die Projektion von gimeten, griinen und
blauen Bildauszug auf eine gemeinsame Bildwand mdglicts \Wasentliche der
additivenMischung liegt darin, dass die Farbanteile desctldedenen Farben addi-
tiv von den Sehzellen des menschlichen Auges wahrgenomrestew. Die addi-
tive Mischung funktioniert, solange eine Trennung der elingn Farbanteile vom
menschlichen Auge nicht in ortlicher oder zeitlicher Rigtg mdglich ist. In dem
zuvor genannten Beispiel mit den kleinen Farbpunkten istddan der Fall, wenn
ein hinreichend grof3er Betrachtungsabstand gegebeniéstedliche Tragheit des
menschlichen Auges ermdglicht auch eine additive Farbdmisg ohne dass die
Farbanteile gleichzeitig vorhanden sein mussen. Vielrkahn die Farbdarstellung
auch gelingen, wenn zeitlich sequenziell gezeigte Fadwbo schnell auftreten,
dass sie vom Auge hinreichend gut zu einem Gesamtfarbekdrtegriert werden.
Eine Reihe von Farbbildprojektoren arbeiten nach diesenzipr(Farbkreisel).
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Animation 6.4-1: Additive und subtraktive Farbmischung

6.5 QPSK Modulation

Phasentastung |

1. I
o Fodulatar

L
[ | Oszillator
- |

an°

225°

Q-Modulator
Phasentastung @

135° 45° 135°

Animation 6.5-1: QPSK Modulation

225° 45"
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7 Verschiedene

Die folgenden multimedialen Lernmodule sind noch keinemldeher genannten
Themen zugeordnet:

7.1 Pulse Code Modulation

Abtastfrequenz = 20 < > Funktion fur das analoge Sianal
Quantisierungsschrite=8 €| | » @GNt C sin2y C siny2
Amplitude

1000
0111
o110
0101
o100
o014
o010
o004
oooo

analoges Signal {sin{t))

ahgetastetes, quantisiertes Signal

Zeitt

Amplitude

Quantisierungsfehler

Zeitt

Animation 7.1-1: Pulse Code Modulation

7.2 Dining Cryptographers

Animation 7.2-1: Dining Cryptographers
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7.3 Guillou-Quisquater

rT=6 y=r1:54"modn =35
r=7"modn =85

e=4

n=p-q=208
o=(p—1) (g—1)=180
v=7
s=1v ! mod ¢ =103

Ja=193 J4 =193 e=a y=135

I =85 z=J4% y’ modn =85
S4=J4  modn=129 ==z z1=10

L

Animation 7.3-1: Guillou-Quisquater

7.4 Petrinetze

Petrinetze arbeiten transitionsorientiert. Sie erlauh&raktionen zwischen paral-
lelen Prozessen auf einem hohen Abstraktionsniveau detiaus Da sie auf Rech-
nern abgebildet werden kénnen, eignen sie sich gut, Privabkéufe zu studieren.

Sie eignen sich besonders zum Analysieren von FluRablau&ia unterliegen

denselben Einschrankungen wie Zustandsautomaten, madaig sie schnell sehr
komplex und somit nicht handhabbar werden.

Petrinetze bestehen aus einer Anzahl von Stellen (die d{neike dargestellt wer-
den) und einer Anzahl von Transitionen (die durch Strichrgeistellt werden). Die
Stellen und Transitionen werden durch gestrichelte Kantiezinem Graph verbun-
den. Die Kanten, die von einer Stelle ausgehen, enden immemar Transition

und umgekehrt. An jeder Stelle (d. h. in jedem Kreis) kdnnein sin oder mehrere
Marken befinden. Eine Marke an einer Stelle bedeutet, daBeatiengung flir die

Transition, die mit der Stelle geknipft wird, erfillt ist.infl alle Stellen die zu

einer Transition gehdren mit mindestens einer Marke besegtann die Transition
durchgefihrt werden - man sagt die Transition kann ziindend® Zindung einer
Transition wird jeder Stelle, von der eine Kante zu der Titaorsfuhrt, eine Marke

entnommen und jeder Stelle, zu der eine Kante von der Transtsgeht, eine
Marke hinzugefugt.
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Animation 7.4-1: Petrinetze

7.5 Fenstermechanismus

Animation 7.5-1 stellt die Quittierung mit Fenstermecltsamis dar. Der Sender
darf maximal drei unquittierte Meldungen absenden. Ded8ewird durch eine
Stelle, in der pro Nachricht die zum Senden vorliegt eine Kdagingelegt wird
und eine Stelle, zu der fur jede quittierte Nachricht einekdankommt, model-
liert. Der Empfanger wird durch eine Stelle, in die fir jedeitffung eine Marke
eingelegt wird und eine Stelle, an der jede ankommende Mtiturch eine ank-
ommende Marke dargestellt wird, modelliert. Zwei Tramsign N (Nachricht wird
gesendet) und Q (Quittung wird gesendet) und zwei Stelle®fieiies Fenster)
und M (Empfangene Meldungen) modellieren das Protokoll. Aafang der Uber-
tragung werden drei Marken in O gelegt. Dies bedeutet, dasEenster ganz offen
ist; es durfen maximal drei Nachrichten abgesendet wenlere dass quittiert wer-
den muss. Liegt eine Nachricht vor, so wird eine Marke in dieiNichtenstelle im
Sender gelegt. Die Transition N kann nun ztinden. In O bletbetarken tbrig (es
kénnen noch zwei Nachrichten ohne Quittung abgesendetengrah M befindet
sich nun eine Marke (eine Nachricht wurde empfangen). Selml&mpfanger eine
Quittung und liegt in M eine Marke, so kann Q zlinden, eine Maxikd M (und
dem Empfanger) enthommen und eine Marke (Quittung) wird 8ender gegeben.
Ein solches Modell lasst sich leicht auf einem Rechner imgletieren und erlaubt
verschiedene Ablaufe durchzuspielen.

Nachricht N Nachricht

- - | e e ey o N N S F b(_\ -

0= ’i ””” | J
Offenss ./_La I/!\ Empfangene "
Sender Fenster | o] M | Meldungen | Empfénger
\ @ N _

@ v -

Quittung Q K—}_ﬂuitlung

Animation 7.5-1: Fenstermechanismus
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7.6 Kollisionsauflosung Uber Adressenprioritat

Die folgende Animation beschéftigt sich mit einer deternstischen
Kollisionsauflosungs-Strategie. Hierbei wird die Adregseoritat fur die Kol-
lisionsauflésung verwendet. Animation 7.6-1 bezieht sichdas Slotted Aloha
Verfahren.

Es wird der Fall betrachtet, dass das erste gesendete WertAgiresse ist (die
eigene oder die des Empfangers). Tritt nun eine Kollisioh sawerden die Bits
auf dem Ubertragungsmedium so verfalscht, dass sich baidsitibertragung eine
physikalische Eins (Pegel auf der Leitung) gegeniber gihgsikalischen Null

(kein Pegel) durchsetzt. Kann diese Verfalschung von deotienen Station vor
dem Senden des nachsten Bits erkannt werden und gibt dierStis Senden
sofort auf, so kann die andere Station ihre Nachricht uligesteiter senden.
Dieses Verfahren setzt voraus, dass eine unmittelbarekpipkung fur die Sta-

tionen maoglich ist, und die Signallaufzeiten so klein sidass vor dem Senden des
nachsten Bits der Nachricht eine Kollisionserkennung metigét. Dieses Verfahren
wird im ISDN fir den Zugriff auf den Signalisierkanal (D-Kalh) des Basisan-
schlusses angewandt.

Sender A
Adresse 11101

v

Sender B i B erkennt Verfalschung und hort auf zu senden
Adresse 1100

v

Sender C i C erkennt Verfalschung und hort auf zu senden
Adresse 1010

v

Summen
Signal

v

— A sendet allein weiter

ol—Pp
ol —p

Animation 7.6-1: Kollisionsauflésung Gber Adressenprioritat
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7.7 Summensignal im E-Kanal

Kollisionsauflosung beim Zugriff auf den D-Kanal

Drei Teilnehmer beginnen gleichzeitig auf dem D-Kanal zudes. Sie haben jew-
eils eine physikalische Folge zu tbertragen.

Animation 7.7-1 zeigt das Summensignal im E-Kanal und dakafen der Teil-
nehmer entsprechend dem D-Kanal-Zugangsprotokoll.

Sender A

Adresse 10011 t
T A erkennt Verfalschung

und hort auf zu senden

v

Sender B
Adresse 10111 |_| |_| |_| t

| —p B sendetallein weiter

v

Sender C

Adresse 10101 l I T t

v

C erkennt Verfalschung
und hort auf zu senden

v

Echokanal I_I I_I I_I I_l g

Animation 7.7-1: Summensignal im E-Kanal

7.8 Frequenzsprungverfahren

Die Funktionsweise des Frequency Hopping Spread Speckt8%) soll hier am
Beispiel von IEEE 802.11 konkretisiert werden. Die Ubeytnag der Informatio-
nen geschieht durch Frequenzmodulation einer harmoscledie AUf dem lizen-
zfreien 2,4 GHz-Band. Das Frequenzband ist in 79 Kandale 2uN®z unterteilt

auf dem die Sender eine festgelegte Zeit auf einem Kanaleseadd danach auf
einen anderen Kanal wechseln.

Die Reihenfolge der Kanale zu denen gewechselt wird, isttddie dem Sender
und Empfanger bekannte Hopping-Sequenz festgelegt. Nutehrere Sender
zur selben Zeit den selben Kanal kann es zu Kollisionen komrdee mit dem
CDMAVerfahren aufgeltst werden. Eine Erh6hung der Daterwan 1Mbit/s auf
2Mbit/s ist moglich, jedoch muss dazu die Bandbreite derdf@erhéht werden.
Beim Eintritt einer neuen Station in das Funknetz wird vehgiein Beacon-Frame
zu empfangen, indem alle Kanéle nacheinander abgehorewerd

Animation 7.8-1 zeigt das Frequenzsprungverfahren examsph anhand der
voreingestellten Sendesystemen und einer zufélligen Hgppequenz fir jeden
Sender. Die Kaollisionen sind durch einen Blitz gekennzegth
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Animation 7.8-1: Frequenzsprungverfahren

7.9 Durchsatz verschiedener CSMA-Verfahren

Heute werden haufig Zugriffsverfahren implementiert, dieaussetzen, dass bevor
eine Station auf das Ubertragungsmedium zugreift, sie dedilvh abhort, um
festzustellen, ob es frei ist. Solche Verfahren werden &M8&-Verfahren beze-
ichnet.

In Animation 7.9-1 sind die Durchsétze dreier Verfahrenr@Aioha, Slotted Aloha
und non-persistent slotted CSMA) im Vergleich fur versdeiee Werte vorx in
Abhangigkeit von\ aufgezeichnet.

- slotted Aloha
a=05

[ & (] (¥

pure Aloha

non-persistent slotted CSMA

Animation 7.9-1: Durchsatz verschiedener CSMA-Verfahren
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